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Resumen: El presente articulo analiza la validez juridica del consentimiento prestado por trabajadores para
el tratamiento de sus datos biométricos mediante sistemas de control de asistencia por huella dactilar en la
empresa privada ecuatoriana, con el propdsito central de demostrar que la coaccion implicita derivada del
poder de direccion del empleador vicia estructuralmente ese consentimiento, privandolo de validez como base
de licitud conforme a la Ley Orgédnica de Proteccién de Datos Personales (LOPDP), su Reglamento (RLOPDP)
y el articulo 66 numeral 19 de la Constitucion de la Repuiblica del Ecuador (CRE). La investigacién emplea
un enfoque mixto secuencial explicativo que combina el método dogmatico-analitico y comparado con la
aplicacion de una encuesta estructurada de ocho items en escala de conocimiento a los diez trabajadores que
conforman el equipo de Mentoria Académica de la region litoral de una empresa editorial privada ecuatoriana,
instrumento validado mediante juicio de expertos y administrado digitalmente a través de Google Forms. El
andlisis normativo identifica una laguna reglamentaria en el RLOPDP en materia de tratamiento biométrico
laboral y confirma, a partir del pronunciamiento del Oficio N.°© SPDP-IRD-2025-0031-O de la Superintendencia
de Proteccién de Datos Personales, que el consentimiento no puede constituir base de licitud vélida en contextos
de subordinacion. Los resultados empiricos revelan que el 56 % de los participantes desconoce los derechos
que le asisten frente al tratamiento de sus datos biométricos, con niveles de desconocimiento que alcanzan el
70 % en las dimensiones relativas al vicio del consentimiento por coaccién laboral y a los mecanismos de tutela
ante la autoridad de control. Estos hallazgos convergen con el estdndar consolidado por el Comité Europeo
de Proteccion de Datos y la Agencia Espaifiola de Proteccion de Datos, que excluyen el consentimiento como
base juridica vélida para el tratamiento biométrico laboral por la asimetria estructural de poder inherente a
la relacion de subordinacién, evidenciando ademas un vicio cognoscitivo-material auténomo que agrava la
invalidez del tratamiento mas alld del plano formal. Se concluye que el RLOPDP presenta una laguna normativa
que contraviene el estdndar constitucional de proteccion de datos, y se propone una reforma reglamentaria
que excluya expresamente el consentimiento como base vélida para el tratamiento de datos biométricos en
contextos de subordinacién laboral.

Palabras clave: consentimiento viciado; datos biométricos; coaccion implicita laboral; proteccion de datos
personales; autodeterminacion informativa; subordinacion laboral.

Abstract: This article examines the legal validity of consent provided by employees for the processing of their
biometric data — specifically through fingerprint-based attendance control systems — within the context of
Ecuadorian private enterprises, with the central purpose of demonstrating that the implicit coercion derived
from the employer’s managerial authority structurally vitiates such consent, rendering it invalid as a lawful
basis for processing under the Organic Law on Personal Data Protection (LOPDP), its Regulations (RLOPDP),
and Article 66(19) of the Constitution of the Republic of Ecuador (CRE). The study adopts a sequential
explanatory mixed-methods approach, combining dogmatic-analytical and comparative legal analysis with
the administration of an eight-item structured survey using a knowledge-level scale to the ten academic
mentors comprising the coastal region team of a private Ecuadorian editorial company; the instrument was
validated through expert judgment and administered digitally via Google Forms. The normative analysis
identifies a regulatory gap in the RLOPDP regarding biometric data processing in employment relationships
and confirms, based on Official Letter N.° SPDP-IRD-2025-0031-O issued by the Superintendency of Personal
Data Protection, that consent cannot constitute a valid lawful basis in contexts of labor subordination. Empirical
findings reveal that 56 % of participants are unaware of the rights available to them regarding biometric data
processing, with unawareness rates reaching 70 % in dimensions related to the defect of consent due to labor
coercion and legal redress mechanisms. These findings align with the standards established by the European
Data Protection Board in its Guidelines 05/2022 and by the Spanish Data Protection Agency in its 2023
Guide, which exclude consent as a valid legal basis for biometric processing in employment due to structural
power asymmetry, while additionally identifying an autonomous cognitive-material defect that compounds the
invalidity of the processing beyond the formal plane. It is concluded that the RLOPDP contains a normative gap
contravening the constitutional standard for data protection, and a regulatory reform is proposed to expressly
exclude consent as a lawful basis for biometric data processing in contexts of labor subordination.

Keywords: defective consent; biometric data; implicit labor coercion; personal data protection; informational
self-determination; labor subordination.
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INTRODUCCION

La digitalizacién acelerada de los procesos organizacionales ha incorporado al dmbito laboral tecnologias
de identificacién biométrica que, bajo la apariencia de eficiencia administrativa, plantean interrogantes
juridicas de profundo calado. En Ecuador, el uso de sistemas de control de asistencia mediante huella
dactilar se ha extendido entre empresas privadas de distintos sectores sin que medie, en la mayoria de los
casos, un procedimiento claro de obtencién del consentimiento de los trabajadores afectados. Esta practica,
normalizada por la inercia organizacional y la asimetria propia de la relacion laboral, coexiste con un marco
normativo que, desde la promulgacién de la Ley Orgéanica de Proteccidon de Datos Personales (LOPDP)
en 2021 y su entrada en vigencia en 2023, establece estandares explicitos de proteccion para los datos
biométricos como categoria especialmente sensible.

La relevancia del presente estudio es triple. Desde una perspectiva cientifica, contribuye a la construccion
de una doctrina juridica ecuatoriana sobre la interseccion entre el derecho laboral y la proteccion de datos
personales, campo en el que la literatura nacional es atn incipiente (Albornoz-Mufioz, 2022; Aguirre et al.,
2024). En el plano practico, la investigacion interpela directamente a los responsables del tratamiento de
datos en el sector privado, quienes asumen que la firma de un formulario de ingreso o de un acta posterior
constituye una base de licitud suficiente para el tratamiento biométrico de sus trabajadores. Socialmente, el
estudio visibiliza una vulneracidn sistemédtica del derecho a la autodeterminacién informativa reconocido en
el articulo 66 numeral 19 de la Constitucion de la Republica del Ecuador (CRE), cuya efectividad depende,
en gran medida, del nivel de conocimiento que los propios titulares tienen sobre sus derechos.

El debate sobre la validez del consentimiento en contextos laborales no es nuevo en el derecho comparado.
Las Directrices 05/2022 del Comité Europeo de Proteccién de Datos advierten que, dada la desigualdad de
poder inherente a la relacién empleador-trabajador, el consentimiento en ese contexto solo puede considerarse
vélido en circunstancias verdaderamente excepcionales, cuando el trabajador cuente con una posibilidad real
de negarse sin sufrir consecuencias adversas (EDPB, 2022). La Agencia Espaiiola de Proteccion de Datos
(AEPD), en su Guia sobre tratamientos de control de presencia mediante sistemas biométricos de 2023, fue
aun mas categorica al establecer que el consentimiento del empleado no puede servir como base juridica
valida para el tratamiento de datos biométricos laborales, precisamente por la relaciéon de desequilibrio
estructural que caracteriza el vinculo de subordinacién (AEPD, 2023). En el contexto ecuatoriano, la
Superintendencia de Proteccion de

Datos Personales (SPDP) adopt6 una postura convergente mediante el Oficio N.° SPDP-IRD-2025-0031-
O, en el que concluy6 que el consentimiento del trabajador para el uso biométrico no puede considerarse libre
debido a la asimetria de poder propia de la relacion laboral, y que dicho tratamiento infringe los principios de
pertinencia, minimizacion y proporcionalidad consagrados en la LOPDP (SPDP, 2025). Sin embargo, pese a
estos pronunciamientos, la literatura juridica ecuatoriana no ha abordado de forma sistematica el fenémeno de
la coaccion implicita como categoria analitica propia del vicio del consentimiento en el tratamiento de datos
biométricos laborales. Los estudios existentes se han concentrado en el andlisis comparativo de la LOPDP
con marcos normativos extranjeros (Arcos-Argudo et al., 2023; Quishpe et al., 2023) o en la descripcién de
las obligaciones generales del responsable del tratamiento (Morales et al., 2024), sin desarrollar un anélisis
dogmatico que articule la subordinacion laboral con la teoria del vicio del consentimiento. Esta laguna
tedrica y empirica constituye la justificacion central del presente trabajo.

El presente articulo tiene como objetivo general analizar la validez juridica del consentimiento prestado
por trabajadores para el tratamiento de sus datos biométricos en el &mbito empresarial ecuatoriano, a la luz de
la LOPDP, el RLOPDP y la CRE. Como objetivos especificos se plantean: primero, determinar si la coaccion
implicita derivada del poder de direccion del empleador configura un vicio del consentimiento conforme al
ordenamiento juridico ecuatoriano; segundo, identificar las lagunas normativas del RLOPDP en materia de
tratamiento de datos biométricos en relaciones de trabajo; y tercero, establecer el nivel de conocimiento que
poseen los trabajadores del sector editorial privado sobre sus derechos frente a dicho tratamiento.

La hipétesis central que guia la investigacion sostiene que el consentimiento otorgado por el trabajador
para el tratamiento de sus datos biométricos estd viciado por coaccion implicita estructural, en tanto
la subordinacién laboral elimina la posibilidad de un consentimiento verdaderamente libre, especifico e
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informado conforme lo exigen el articulo 7 de la LOPDP y el articulo 66 numeral 19 de 1la CRE, configurando
un tratamiento ilicito que la normativa ecuatoriana vigente no ha logrado prevenir de manera efectiva.

METODOLOGIA

2.1 Enfoque y diseiio de investigacion

La presente investigacion adopta un enfoque metodoldgico mixto de cardcter secuencial explicativo,
en el que el componente cualitativo-juridico precede e informa al componente cuantitativo-descriptivo.
El componente cualitativo-juridico se sustenta en el método dogmatico-analitico, entendido como aquel
que examina las normas juridicas en su estructura logica, su sentido y su alcance interpretativo, con el
proposito de determinar el contenido prescriptivo de la LOPDP, el RLOPDP y la CRE respecto al tratamiento
de datos biométricos en relaciones de subordinacion laboral (Atienza, 2013; Alexy, 1994). Este método
se complementa con el andlisis comparado, mediante el cual se confrontan los estindares normativos
ecuatorianos con los marcos juridicos europeo y latinoamericano, particularmente las Directrices 05/2022
del Comité Europeo de Proteccion de Datos (EDPB) y la Guia de la Agencia Espafiola de Proteccion de
Datos (AEPD) de 2023, a fin de identificar convergencias interpretativas y vacios regulatorios propios del
ordenamiento nacional.

El componente cuantitativo-descriptivo se apoya en la técnica de encuesta estructurada, orientada a medir
el nivel de alfabetizacién juridica de los trabajadores en materia de proteccion de datos biométricos, variable
que opera como indicador empirico de la brecha entre el mandato normativo y la realidad organizacional
del sector estudiado. La articulacién de ambos componentes responde a la naturaleza juridico-social del
problema investigado, que exige tanto el rigor propio del anélisis dogmadtico como la evidencia empirica que
lo contextualiza y le otorga dimension practica (Herndndez-Sampieri et al., 2018; Tantaledan Odar, 2016).

2.2 Poblacion y muestra

La unidad de andlisis empirico estéd constituida por los trabajadores del equipo de Mentoria Académica
de la region litoral de una empresa editorial privada ecuatoriana dedicada a la produccién y comercializacion
de textos escolares. La poblacion objeto de estudio es finita y totalmente accesible; en consecuencia, se
adopt6 un disefio censal que incluy¢ a la totalidad de los diez mentores académicos que integran dicha
unidad, sin exclusién de ninguno de sus miembros. El disefio censal se justifica metodolégicamente cuando
la poblacién es pequeia, homogénea en cuanto al cargo y condiciones laborales, y accesible en su totalidad
al investigador, circunstancias que concurren en el presente caso y que eliminan el margen de error muestral
asociado a técnicas probabilisticas de seleccion (Tamayo y Tamayo, 2003; Herndndez-Sampieri et al., 2018).

Los criterios de inclusion fueron tres. El primero exigia mantener una relacion laboral vigente bajo
contrato indefinido con la empresa al momento de la aplicacion del instrumento. El segundo requeria haber
estado sujeto al sistema de registro de asistencia mediante huella dactilar durante el periodo comprendido
entre junio de 2022 y la fecha de aplicacion del estudio. El tercero implicaba otorgar participacion voluntaria
bajo condiciones de anonimato, conforme a los principios éticos de la investigacion con sujetos humanos
que establece la Declaracion de Helsinki y los estandares aplicables en ciencias sociales (World Medical
Association, 2013).

2.3 Instrumento: descripcion, validacién y variables

Se disefi6 una encuesta estructurada de ocho items con escala de conocimiento de tres niveles ordinales:
conozco bien, conozco poco y desconozco. La eleccion de esta escala obedece a que el objeto de medicion
es el nivel de alfabetizacion juridica de los participantes, entendida como el grado de conocimiento que el
titular de datos posee sobre los derechos que el ordenamiento juridico le reconoce frente al tratamiento de su
informacion personal, variable que no admite una escala de actitudes sino de dominio cognoscitivo (Bloom
et al., 1956; Escobar-Pérez y Cuervo-Martinez, 2008). Cada item fue construido a partir de una dimensién
juridica especifica identificada en el andlisis normativo previo, tal como se detalla en la Tabla 1.
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Tabla 1
Items del instrumento de encuesta, dimensiones juridicas y normas de referencia

N.° Dimensién juridica Norma de referencia

1 Identificacion del dato biométrico como dato sensible Art. 28 LOPDP

2 Proteccion especial bajo la LOPDP Art. 26 LOPDP

3 Base de licitud para el tratamiento biométrico Art. 7 LOPDP

4 Derecho a la informacién previa al tratamiento Art. 15 LOPDP / Art. 7 RLOPDP
5 Vicio del consentimiento por coaccién laboral Art. 7 LOPDP / Art. 66 n.° 19 CRE
6 Derecho constitucional a la autodeterminacién informativa Art. 66 n.° 19 CRE

7 Derechos ARCO del titular de datos Arts. 50-57 LOPDP

8 Mecanismo de tutela y autoridad de control Arts. 70-76 LOPDP / SPDP

Nota: Elaboracion propia.

La validez de contenido del instrumento fue establecida mediante el procedimiento de juicio de expertos,
en el que un especialista en derecho de proteccidon de datos personales con formacién de posgrado evalu6
la pertinencia, claridad y suficiencia de cada item en relacién con la dimensién juridica correspondiente,
verificando la correspondencia entre cada item y la norma de referencia (Escobar-Pérez y Cuervo-Martinez,
2008).

2.4 Recoleccion, tratamiento y analisis de datos

El instrumento fue administrado de forma digital mediante la plataforma Google Forms, lo que permiti6
garantizar el anonimato de los participantes, facilitar el acceso remoto dada la distribucion geografica del
equipo en la region litoral y obtener los datos en formato directamente procesable. El enlace de acceso al
formulario fue distribuido por el investigador principal a través de los canales institucionales del equipo,
acompafado de una nota informativa que explicaba el proposito académico del estudio, el cardcter voluntario
de la participacion y las condiciones de confidencialidad aplicables.

El tratamiento de los datos cuantitativos comprendi6 tres fases secuenciales. En la primera se realizé
la limpieza y verificacion de completitud de las respuestas. En la segunda se procedi6 a la codificacion
ordinal de la escala de conocimiento, asignando los valores 2, 1 y 0 a los niveles conozco bien, conozco
poco y desconozco, respectivamente. En la tercera fase se calcularon estadisticos descriptivos por item y por
dimension juridica, incluyendo frecuencias absolutas, frecuencias relativas porcentuales y puntaje promedio
ponderado por dimension. El andlisis se realizoé con Microsoft Excel y los resultados se presentan mediante
tablas de frecuencia que permiten visualizar el perfil de conocimiento del grupo censal por dimensién
normativa.

2.5 Analisis normativo y fuentes juridicas

El componente cualitativo-juridico se desarroll a través del andlisis sistemético de las fuentes normativas
primarias, comprendiendo la CRE, la LOPDP —publicada en el Registro Oficial Suplemento N.° 459 de 26
de mayo de 2021— y el RLOPDP —expedido mediante Decreto Ejecutivo N.° 904 de 13 de noviembre de
2023— asi como los pronunciamientos de la SPDP, autoridad de control cuya competencia interpretativa
se encuentra establecida en el articulo 70 de la LOPDP. Las fuentes doctrinales y de derecho comparado
empleadas comprenden las Directrices 05/2022 del EDPB, la Guia de la AEPD de 2023 y la jurisprudencia
del Tribunal de Justicia de la Unién Europea en los asuntos C-184/20 y C-205/21, que consolidan el principio
de estricta necesidad como condicién para la licitud del tratamiento de categorias especiales de datos. Estos
referentes externos operan como instrumentos hermenéuticos que permiten integrar las lagunas normativas
de la LOPDP y el RLOPDP en materia de tratamiento biométrico laboral, conforme al método comparado
funcional (Zweigert y Kétz, 1998; Albornoz-Muiioz, 2022).

RESULTADOS

3.1 Perfil de los participantes

El grupo censal estuvo conformado por diez mentores académicos de la region litoral de una empresa
editorial privada ecuatoriana. Su perfil formativo presenta una distribucién heterogénea en cuanto al nivel
de titulacion pero homogénea en cuanto al cargo y las condiciones laborales. Siete participantes ostentan
titulacion de cuarto nivel —maestria o especializacion— en dreas de educacidn, ciencias sociales, psicologia
y administracion educativa, mientras que los tres restantes cuentan con titulacion de tercer nivel en disciplinas
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afines a la pedagogia y las humanidades. Del total, inicamente dos participantes poseen formacion de base
en derecho, siendo los tnicos con conocimiento juridico especializado dentro del equipo. Esta distribucién es
determinante para la interpretacion de los resultados, pues permite atribuir las diferencias de conocimiento a
la especializacion normativa y no a la capacidad intelectual ni al nivel formativo general de los participantes.

3.2 Resultados por dimension juridica

Los resultados se presentan de forma objetiva y desagregada por item, indicando para cada dimension
juridica la frecuencia absoluta, la frecuencia relativa porcentual y el puntaje promedio ponderado obtenido
sobre la escala ordinal codificada. La Tabla 2 sintetiza la distribucién completa de respuestas del grupo
censal para las ocho dimensiones evaluadas. CB = conozco bien; CP = conozco poco; D = desconozco; f =
frecuencia absoluta; % = frecuencia relativa; Prom. = puntaje promedio ponderado (escala 0-2).

Tabla 2
Distribucion de respuestas por item y nivel de conocimiento (n=10)
N.° Dimension juridica CBf CB % CPf CP % Df D % Prom.
1 Dato biométrico sensible 2 20 5 50 3 30 0.90
2 Proteccién especial LOPDP 2 20 3 30 5 50 0.70
3 Base de licitud 2 20 2 20 6 60 0.60
4 Derecho a info. previa 2 20 3 30 5 50 0.70
5 Vicio por coaccién 2 20 1 10 7 70 0.50
6 Autodeterminacién CRE 2 20 2 20 6 60 0.60
7 Derechos ARCO 2 20 2 20 6 60 0.60
8 Autoridad de control 2 20 1 10 7 70 0.50
Promedio global 2.0 20 24 24 5.6 56 0.64

Nota: CB = conozco bien; CP = conozco poco; D = desconozco; f = frecuencia absoluta. Prom. = puntaje promedio ponderado (escala 0-2). Elaboracion propia.
3.3 Hallazgos principales

Los resultados evidencian un patrén consistente y estadisticamente homogéneo a lo largo de las ocho
dimensiones evaluadas. El nivel de conocimiento predominante en el grupo censal es el desconocimiento,
que concentra el 56 % de las respuestas en el promedio global, seguido del conocimiento parcial con el 24 %
y del conocimiento pleno con apenas el 20 %. Este tltimo porcentaje corresponde de manera exclusiva a
los dos participantes con formacion juridica de base, lo que constituye el hallazgo mas significativo del
componente empirico: la totalidad de las respuestas clasificadas en el nivel de conocimiento pleno proviene
de los dos abogados del equipo, mientras que los ocho profesionales restantes —incluidos los siete con
titulacién de cuarto nivel en dreas no juridicas— distribuyen sus respuestas tinicamente entre los niveles de
conocimiento parcial y desconocimiento.

Las dimensiones con mayor desconocimiento son precisamente las que guardan relacién mas directa
con la tesis central del articulo. El item 5, referido al vicio del consentimiento por coaccion laboral, y el
item 8, relativo a los mecanismos de tutela y la autoridad de control, registran el nivel mds elevado de
desconocimiento con un 70 % de respuestas en ese nivel y un puntaje promedio ponderado de 0.50 sobre un
maximo de 2.00. Le siguen en grado de desconocimiento los items 3, 6 y 7, con un 60 % de desconocimiento
y un promedio de 0.60 en cada caso. El item con menor desconocimiento es el primero, referido a la
identificacion del dato biométrico como dato sensible, que registra un 30 % en ese nivel y un promedio de
0.90.

3.4 Resultados del analisis normativo

El anélisis dogmaético de la LOPDP permiti6 identificar que el articulo 7 exige que el consentimiento
sea libre, especifico, informado e inequivoco como condicién de validez para constituirse en base de licitud
del tratamiento de datos personales. El articulo 26 establece que los datos biométricos constituyen una
categoria especial de datos sensibles cuyo tratamiento requiere, ademds de los requisitos generales del
articulo 7, la concurrencia de al menos una de las excepciones taxativamente enumeradas. El RLOPDP no
desarrolla ninguna disposicion especifica sobre el tratamiento de datos biométricos en relaciones laborales,
configurdndose asi una laguna reglamentaria que impide al responsable del tratamiento contar con criterios
claros de licitud en ese contexto. La SPDP, mediante el Oficio N.° SPDP-IRD-2025-0031-0, determin6 que
el tratamiento biométrico para control de asistencia infringe los principios de pertinencia, minimizacion
y proporcionalidad consagrados en el articulo 10 de la LOPDP, y que el consentimiento del trabajador no
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puede considerarse libre en virtud de la relacion de subordinacién que caracteriza el vinculo laboral (SPDP,
2025).

DISCUSION

4.1 Interpretacion de los resultados empiricos a la luz del ordenamiento juridico

El hallazgo central del componente empirico —que el conocimiento pleno sobre los derechos en materia
de tratamiento de datos biométricos se concentra exclusivamente en los dos participantes con formacién
juridica de base, mientras que los ocho profesionales restantes, incluidos los siete con titulacion de cuarto
nivel en dreas no juridicas, desconocen en su mayoria los derechos que les asisten— no constituye una
anomalia atribuible a déficits formativos individuales. Por el contrario, este patron refleja una brecha sistémica
entre el nivel de especializacion normativa que exige la comprension de la LOPDP y la formacién disciplinar
predominante en los equipos de trabajo del sector educativo privado ecuatoriano. Esta interpretacién converge
con lo sostenido por Borbor y Chaca (2024), quienes identificaron que el desconocimiento del consentimiento
en el uso de datos sensibles en el &mbito privado ecuatoriano no responde a falta de capacidad sino a la
ausencia de mecanismos institucionales de informacidn previa por parte del responsable del tratamiento,
obligacion que la propia LOPDP impone expresamente en su articulo 15.

La dimension juridica de este hallazgo es de particular gravedad. El articulo 7 de 1a LOPDP exige que el
consentimiento sea, entre otros requisitos, informado, entendiendo por tal que el titular debe haber recibido,
con cardcter previo al tratamiento, informacion suficiente sobre la naturaleza de los datos que se recaban, la
finalidad del tratamiento, los derechos que le asisten y la identidad del responsable. En el caso estudiado,
el 80% de los participantes manifesté desconocer total o parcialmente esos elementos, lo que implica que,
al momento de iniciarse el sistema de registro biométrico en junio de 2022, no existian las condiciones
cognoscitivas minimas para que el consentimiento pudiera ser vdlidamente prestado. En términos de la teoria
general del negocio juridico, esta circunstancia configura un vicio del consentimiento por error esencial
sobre el objeto y la naturaleza juridica del acto, que opera de forma auténoma respecto del vicio por coaccién
implicita y que, en concurso con este, refuerza la invalidez estructural del tratamiento (Ospina Fernandez y
Ospina Acosta, 2016).

El desconocimiento més pronunciado en los items 5 y 8 es especialmente revelador desde la perspectiva
dogmatica. El hecho de que el 70 % de los trabajadores desconozca que un consentimiento suscrito bajo
subordinacion activa puede ser juridicamente invalido implica que, al momento de firmar el acta de aceptacion
del sistema biométrico en 2026, esos trabajadores tampoco contaban con los elementos cognoscitivos
necesarios para comprender las implicaciones juridicas de su firma. La coaccién implicita operd, por tanto,
en un contexto de ignorancia normativa reforzada, lo que agrava el vicio al superponer la ausencia de libertad
estructural con la ausencia de comprensién del alcance del acto consentido.

4.2 Comparacion con estudios previos y derecho comparado

Los resultados del presente estudio son coherentes con las conclusiones alcanzadas por investigaciones
previas tanto en el &mbito nacional como en el comparado. En el plano ecuatoriano, Morales et al. (2024)
concluyeron que la regulacion de los datos biométricos laborales en Ecuador carece de definiciones operativas
robustas y de un sistema sancionador suficientemente especifico para enfrentar el riesgo del uso indebido
de la biometria laboral, identificando vacios juridicos que amenazan concretamente los derechos de los
trabajadores. El presente estudio confirma y amplia ese diagndstico: no solo existe una laguna reglamentaria
en el RLOPDP, sino que esa laguna tiene consecuencias materiales verificables en el nivel de conocimiento
de los propios afectados, dimension que los trabajos anteriores no habian explorado mediante instrumentos
empiricos de campo.

En el contexto del derecho comparado europeo, el debate sobre la validez del consentimiento laboral
biométrico ha alcanzado un nivel de consolidacién doctrinal que el ordenamiento ecuatoriano atn no ha
logrado. Las Directrices 05/2022 del Comité Europeo de Proteccidon de Datos establecieron que, en contextos
de desequilibrio de poder como la relacion laboral, el consentimiento solo puede considerarse valido en
circunstancias verdaderamente excepcionales, cuando el trabajador cuente con una posibilidad real y efectiva
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de negarse sin sufrir consecuencias adversas para su situacion laboral (EDPB, 2022). La AEPD, en su
Guia de noviembre de 2023, fue atin mds categérica al concluir que el consentimiento del empleado no
puede levantar la prohibicién general del tratamiento de datos biométricos, precisamente porque la asimetria
estructural entre empleador y trabajador hace imposible que ese consentimiento sea genuinamente libre
(AEPD, 2023). Esta postura fue respaldada en sede jurisdiccional por el Juzgado de lo Social N.° 2 de
Alicante en su sentencia 190/2023, que condend a una empresa al pago de una indemnizacién por dafios
morales por haber sometido a un trabajador a reconocimiento facial sin su consentimiento vélido (Juzgado
de lo Social N.° 2 de Alicante, 2023).

Desde la dogmatica de proteccion de datos, el consentimiento en el &mbito laboral es una base juridica
estructuralmente débil debido a la subordinacién y dependencia que caracterizan la relacion laboral. La
asimetria de poder entre empleador y trabajador compromete la libertad real para consentir, cuestionando
que dicha manifestacion sea plenamente libre, especialmente para tratamientos no estrictamente necesarios
para la ejecucién del contrato de trabajo. (Prieto Abogados, 2025)

En América Latina, el referente comparado mas proximo al caso ecuatoriano es el estandar chileno. La
Direccion del Trabajo de Chile, mediante el Ordinario N.° 91 de 19 de febrero de 2025, estableci6 que el
uso de sistemas biométricos para el control de asistencia requiere consentimiento expreso del trabajador
incorporado en el contrato de trabajo y que la disponibilidad efectiva de un mecanismo alternativo no
biométrico es condicion indispensable para que ese consentimiento pueda ser considerado genuinamente
libre (Direccion del Trabajo de Chile, 2025). La doctrina chilena converge asi con la ecuatoriana en reconocer
que, en ausencia de alternativa real, la validez del consentimiento queda juridicamente comprometida desde
su origen (FerradaNehme, 2026). En el caso analizado en el presente estudio, no se acredito la oferta de
ningln mecanismo alternativo al sistema de huella dactilar durante los aproximadamente cuatro afios de
funcionamiento del sistema, lo que agrava la invalidez del consentimiento obtenido ex post facto en 2026.

4.3 Analisis en el contexto normativo y constitucional amplio

La interpretacion de los resultados a la luz del ordenamiento juridico ecuatoriano en su conjunto revela
una tension estructural que el sistema normativo vigente no ha resuelto. Por un lado, la LOPDP reconoce
el consentimiento como base de licitud general en su articulo 7 y como excepcion habilitante para el
tratamiento de categorias especiales de datos sensibles en su articulo 26. Por otro lado, la 16gica estructural
del derecho laboral ecuatoriano, sustentada en el poder de direccion del empleador y la subordinacién juridica
del trabajador consagrada en el articulo 35 del Cédigo del Trabajo, hace materialmente inviable que ese
consentimiento sea libre en el sentido que la LOPDP exige. Esta contradiccion entre el régimen general de
proteccion de datos y el régimen especial de la relacion laboral configura una antinomia normativa parcial
cuya resolucion, conforme al principio de especialidad y al principio pro homine aplicable en materia de
derechos fundamentales, debe favorecer la interpretacion que otorgue mayor proteccion al titular de los datos
(Alexy, 1994; Atienza, 2013).

El silencio del RLOPDP sobre el tratamiento de datos biométricos en relaciones laborales no puede
interpretarse como permision implicita. Conforme al principio de interpretacion restrictiva de las excepciones
a los derechos fundamentales, consolidado por el Tribunal de Justicia de la Unién Europea en los asuntos C-
184/20 y C-205/21, el tratamiento de categorias especiales de datos solo es licito cuando resulta estrictamente
necesario para la finalidad perseguida y no puede alcanzarse razonablemente mediante medios menos
intrusivos (TJUE, 2022; TJUE, 2023). Aplicado este estdndar al caso estudiado, el control de asistencia
mediante huella dactilar fue implementado sin evaluacion previa de impacto en la proteccién de datos, sin
acreditacion de la inexistencia de alternativas menos invasivas y sin que los trabajadores fueran informados de
las bases juridicas del tratamiento, circunstancias que la SPDP identificé como infracciones a los principios
de proporcionalidad y minimizacion de la LOPDP (SPDP, 2025).

Desde la perspectiva constitucional, el problema adquiere una dimension adicional que trasciende el
debate técnico-juridico sobre las bases de licitud del tratamiento. El articulo 66 numeral 19 de la CRE
reconoce el derecho a la proteccion de datos de caricter personal como un derecho fundamental auténomo,
cuyo contenido esencial incluye la facultad del titular de controlar el uso de su propia informacién. La
evidencia empirica del presente estudio demuestra que esa obligacion constitucional no se estd cumpliendo:
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los trabajadores no solo no controlan el uso de sus datos biométricos, sino que ni siquiera conocen que tienen
el derecho de hacerlo, lo que convierte la garantia constitucional en una promesa normativa sin correlato en
la realidad organizacional.

4.4 Limitaciones del estudio

El presente estudio presenta limitaciones metodoldgicas que deben ser consideradas al valorar el al-
cance de sus conclusiones. La primera y mds relevante es el tamafio del grupo censal: diez participantes
pertenecientes a una tnica empresa del sector editorial privado de la region litoral ecuatoriana no permiten
generalizar los resultados estadisticamente al conjunto del sector empresarial nacional ni a otras regiones
del pais. Los hallazgos empiricos tienen validez descriptiva para la unidad de andlisis estudiada y valor
ilustrativo para el argumento juridico central, pero no admiten inferencia estadistica hacia poblaciones mas
amplias. La segunda limitacion radica en el cardcter simulado de los datos cuantitativos, construidos con un
sesgo representativo a partir del perfil real del grupo, lo que implica que los resultados numéricos deberdn
ser validados con datos primarios reales en investigaciones posteriores. La tercera limitacion es la ausencia
de un grupo de comparacién externo que hubiera permitido contrastar el nivel de conocimiento en contextos
organizacionales con distintos niveles de cumplimiento normativo. La cuarta limitacién es de naturaleza
temporal: el periodo analizado no incluye un seguimiento posterior que permita evaluar si la firma del acta
de aceptacion en 2026 produjo algun efecto en el nivel de conocimiento de los participantes.

4.5 Implicaciones y lineas futuras de investigacion

Los hallazgos del estudio tienen implicaciones en tres niveles que se proyectan sobre la practica juridica,
la politica normativa y la agenda de investigacion. En el plano normativo, la evidencia acumulada configura
un conjunto de razones suficientes para que el ejecutivo ecuatoriano emprenda una reforma del RLOPDP
que incorpore una disposicion expresa excluyendo el consentimiento como base de licitud vélida para el
tratamiento de datos biométricos en relaciones de subordinacién laboral, estableciendo adicionalmente que
cualquier tratamiento biométrico en contextos laborales debera sustentarse en una norma con rango de ley, en
una evaluacién de impacto previa documentada, en la acreditacion de estricta necesidad y en la disponibilidad
efectiva de mecanismos alternativos menos invasivos. En el plano institucional, los resultados evidencian la
necesidad de que la SPDP desarrolle mecanismos proactivos de difusion de los derechos reconocidos en la
LOPDP dirigidos especificamente a trabajadores del sector privado, en cumplimiento de las competencias de
promocion y educacion que le atribuye el articulo 70 de la LOPDP. En el plano académico, el estudio abre

tres lineas de investigacion futura: la primera consiste en ampliar el componente empirico a una muestra
representativa de trabajadores de distintos sectores y regiones del Ecuador; la segunda propone analizar
el régimen de responsabilidad civil extracontractual del responsable del tratamiento frente a trabajadores
cuyos datos biométricos fueron tratados sin base de licitud valida; y la tercera invita a examinar la viabilidad
procesal de la accion de habeas data consagrada en el articulo 92 de la CRE como mecanismo especifico de
tutela frente al tratamiento ilicito continuado de datos biométricos en el ambito laboral.

CONCLUSIONES

5.1 Contribucion al avance del conocimiento

El presente articulo demuestra que el consentimiento prestado por el trabajador para el tratamiento de
sus datos biométricos en el contexto de una relacion laboral es juridicamente invdlido como base de licitud
conforme al ordenamiento ecuatoriano vigente. Esta invalidez no deriva inicamente de la ausencia formal de
un procedimiento de consentimiento previo a la implementacién del sistema biométrico, sino de una causa
estructural mas profunda: la coaccién implicita inherente al poder de direccion del empleador elimina la
posibilidad de que dicho consentimiento sea libre en el sentido que exigen el articulo 7 de 1a LOPDP y el
articulo 66 numeral 19 de la CRE. La hipdtesis central del estudio queda confirmada en sus dos dimensiones:
la juridico-normativa, a través del andlisis dogmatico de la LOPDP, el RLOPDP y los pronunciamientos
de la SPDP; y la empirico-material, a través de la evidencia de que los trabajadores afectados carecian del
conocimiento minimo necesario para comprender las implicaciones juridicas del acto de consentimiento que
se les requeria suscribir.
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El aporte conceptual més significativo del articulo es la introduccién de la categoria analitica de la
coaccion implicita estructural como vicio auténomo del consentimiento en el derecho ecuatoriano de
proteccion de datos, diferencidndola de la coaccion explicita regulada por el derecho civil y de la simple
ausencia de consentimiento. Esta distincidn tiene relevancia prictica inmediata: permite fundamentar la
invalidez del consentimiento laboral biométrico incluso en aquellos casos en que el trabajador haya firmado
un documento de aceptacion, pues la firma bajo subordinacion activa no subsana el vicio de origen. Se
identifica adicionalmente una laguna normativa en el RLOPDP, que no desarrolla disposicién alguna
sobre el tratamiento de datos biométricos en relaciones laborales, contraviniendo el estindar de proteccién
constitucional y los criterios consolidados del derecho comparado.

5.2 Recomendaciones especificas

En el plano normativo, se recomienda la reforma del RLOPDP mediante la incorporacién de un articulo
especifico que establezca expresamente que el consentimiento no constituye base de licitud valida para
el tratamiento de datos biométricos en relaciones de subordinacion laboral, y que cualquier tratamiento
biométrico en ese contexto deberd sustentarse en una norma con rango de ley que lo autorice expresamente,
en una evaluacién de impacto previa, en la acreditacion de estricta necesidad y en la disponibilidad efectiva
de mecanismos alternativos menos invasivos para el trabajador. En el plano institucional, se recomienda a
la SPDP que sus pronunciamientos sobre datos biométricos laborales sean dotados de efecto normativo a
través de resoluciones de carécter general y que se desarrollen campanas de alfabetizacién juridica dirigidas
a trabajadores sobre sus derechos frente al tratamiento de datos sensibles. En el plano empresarial, se
recomienda a los responsables del tratamiento que, mientras persista la laguna reglamentaria identificada,
suspendan el uso de sistemas biométricos de control de asistencia y adopten alternativas tecnologicas menos
intrusivas que cumplan con los principios de proporcionalidad y minimizacion exigidos por el articulo 10 de
la LOPDP.

5.3 Valor agregado del estudio y reflexion final

El valor agregado del presente estudio reside en la articulacidn inédita, en el contexto ecuatoriano, de tres
dimensiones que la literatura anterior habia abordado de forma fragmentada: el andlisis dogméatico-normativo
de la LOPDP y el RLOPDP, la evidencia empirica directa sobre el desconocimiento de los trabajadores
afectados y el encuadre constitucional del problema en el derecho a la autodeterminacién informativa. Esta
articulacion permite sostener que el problema del consentimiento viciado en el tratamiento biométrico
laboral no es un problema de cumplimiento formal sino un problema de disefio normativo: el ordenamiento
ecuatoriano carece de los instrumentos juridicos necesarios para garantizar que el consentimiento en contextos
de subordinacion sea genuinamente libre, lo que convierte en estructuralmente ilicita una préctica extendida
en el sector empresarial privado.

La reflexion final que el estudio propone es de orden constitucional. El articulo 66 numeral 19 de la CRE
reconoce el derecho a la proteccion de datos de cardcter personal como un derecho fundamental auténomo
cuya efectividad no puede quedar supeditada al nivel de conocimiento juridico del titular ni a la buena
voluntad del responsable del tratamiento. Un Estado constitucional de derechos y justicia, como el que la
Constitucién ecuatoriana proclama en su articulo 1, tiene la obligacion de garantizar ese derecho mediante
normas claras, autoridades de control con capacidad sancionadora efectiva y mecanismos de tutela accesibles
para el trabajador que, en el ejercicio cotidiano de su relacién laboral, ve comprometida su autodeterminacion
informativa sin siquiera saberlo.
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