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Resumen:

El presente articulo realiza una revision bibliografica sobre la validez de la prueba digital,
la cadena de custodia y la pericia forense informatica en el contexto penal ecuatoriano, con
base en el Codigo Organico Integral Penal (COIP) y los estandares internacionales
ISO/IEC y del Convenio de Budapest sobre la Ciberdelincuencia. Se adopta un enfoque
cualitativo, descriptivo y analitico, sustentado en la revision de fuentes doctrinarias,
normativas y jurisprudenciales publicadas entre 2018 y 2025. Los resultados evidencian
avances normativos en el reconocimiento de la evidencia digital, aunque persisten vacios
técnicos y procedimentales en su aplicacion judicial. Se identifican deficiencias en la
cadena de custodia, ausencia de protocolos nacionales y carencia de peritos forenses
acreditados, lo cual compromete la autenticidad y fiabilidad de la prueba electronica.
Asimismo, se observa que Ecuador ain no ha incorporado plenamente los estandares
internacionales sobre gestion probatoria digital ni se ha adherido al Convenio de Budapest,
lo que limita la cooperacion transfronteriza en casos de ciberdelitos. Finalmente, se
proponen lineamientos para fortalecer el sistema penal ecuatoriano mediante la adopcion
de normas ISO, la creacion de un instituto de pericia digital y la capacitacion especializada
de los operadores judiciales.

Palabras clave: Prueba digital; Cadena de custodia; Delitos informaticos; Pericia forense.

Abstract:

This article presents a bibliographic review on the validity of digital evidence, chain of
custody, and computer forensic expertise within the Ecuadorian criminal justice context,
based on the Comprehensive Organic Criminal Code (COIP) and international standards
such as ISO/IEC and the Budapest Convention on Cybercrime. The study adopts a
qualitative, descriptive, and analytical approach supported by a review of doctrinal,
normative, and jurisprudential sources published between 2018 and 2025. The findings
reveal legal progress in the recognition of digital evidence, although significant technical
and procedural gaps persist in judicial practice. Deficiencies in the digital chain of
custody, lack of national protocols, and the absence of certified forensic experts
compromise the authenticity and reliability of electronic evidence. Additionally, Ecuador
has not yet incorporated international standards on digital evidence management nor
adhered to the Budapest Convention, limiting transnational cooperation in cybercrime
investigations. The study proposes strategic measures to strengthen Ecuador’s criminal
justice system through the adoption of ISO standards, the creation of a national digital
forensics institute, and the continuous training of judicial operators in technological and
forensic competencies.
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1. INTRODUCCION

En la ultima década, el vertiginoso avance de las tecnologias de la informacién y comunicacion
(TIC) ha transformado profundamente la dinamica delictiva y, en consecuencia, los mecanismos de
persecucion penal. En Ecuador, este fendmeno se ha reflejado en un incremento sostenido de los delitos
informaticos, tales como la suplantacion de identidad, el fraude electronico, el acceso ilicito a sistemas
informaticos y la difusion no consentida de informacion digital. Segun Sarmiento y Maldonado (2024),
entre enero y agosto de 2020 se registraron mas de 5.000 denuncias por delitos informaticos,
representando un desafio sin precedentes para las instituciones judiciales encargadas de garantizar la

seguridad juridica en el entorno digital.

Ante esta realidad, la prueba digital (entendida como toda informacion generada, transmitida o
almacenada mediante dispositivos electrénicos) ha adquirido un papel determinante en la investigacion y
juzgamiento de conductas delictivas. No obstante, su admisibilidad y validez en el proceso penal
ecuatoriano contintan siendo objeto de debate, debido a la ausencia de protocolos técnicos y normativos
estandarizados que aseguren la autenticidad, integridad y fiabilidad de dicha evidencia (Navas-Abad &

Véazquez-Martinez, 2025).

El Cédigo Orgénico Integral Penal (COIP) reconoce formalmente la validez de la prueba digital
(arts. 456, 499 y 500); sin embargo, su aplicacion practica enfrenta vacios legales y limitaciones
operativas. La cadena de custodia, por ejemplo, carece de mecanismos especificos para evidencias
electronicas, lo que puede comprometer la trazabilidad y credibilidad de los elementos probatorios.
Asimismo, la pericia forense informadtica, elemento clave en la verificacion de autenticidad, ain no
cuenta con una certificacion nacional estandarizada que garantice uniformidad técnica en las

investigaciones judiciales (Porras, 2023; Banegas & Andrade, 2022).

En el contexto internacional, organismos como el Consejo de Europa a través del Convenio de
Budapest sobre Ciberdelincuencia (2001) y su Segundo Protocolo Adicional (2023) han establecido
estandares avanzados para la cooperacion entre Estados y la gestion forense de evidencia digital. De
igual forma, las normas ISO/IEC 27037:2012, 27041:2015, 27042:2015 y 27043:2015 proporcionan
directrices especificas para la identificacion, recoleccion, analisis e interpretacion de pruebas digitales,
asegurando su confiabilidad y reproducibilidad en el proceso judicial (International Organization for

Standardization, 2015a, 2015b, 2015c).

Frente a este panorama, el presente articulo tiene como propoésito analizar la validez de la prueba
digital en los procesos penales ecuatorianos, con especial énfasis en la regulacion del COIP sobre la
cadena de custodia y la pericia forense, a la luz de los estandares internacionales vigentes. A través de

una revision bibliografica de fuentes legislativas, doctrinarias y jurisprudenciales, se busca identificar los
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principales vacios normativos, compararlos con modelos de paises como Espafia y Colombia, y proponer

lineamientos que fortalezcan la gestion de evidencia digital en el sistema judicial del Ecuador.
1.1 Contextualizacion del problema

La expansion de la tecnologia digital ha modificado la estructura de las relaciones sociales,
econdmicas y juridicas, introduciendo nuevos escenarios delictivos que desafian las formas tradicionales
de investigacion penal. Los delitos informaticos, definidos como aquellas conductas ilicitas que emplean
sistemas o redes electronicas para cometer infracciones, han crecido exponencialmente en América
Latina y particularmente en Ecuador, donde la suplantacion de identidad, el fraude electronico y el
acceso no autorizado a sistemas informaticos encabezan las denuncias ante la Fiscalia General del Estado

(Sarmiento & Maldonado, 2024).

La evidencia digital se ha convertido en un elemento esencial para la persecucion penal de estos
delitos. Segin Navas-Abad y Vazquez-Martinez (2025), la prueba digital constituye “todo rastro o
informacion electronica generada, transmitida o almacenada mediante dispositivos tecnoldgicos que
sirve para demostrar hechos relevantes dentro del proceso penal”. No obstante, su adecuada utilizacion
depende de que se garantice la autenticidad, integridad y fiabilidad de los datos, lo que solo es posible

mediante una correcta cadena de custodia y la intervencion de peritos forenses especializados.

En el contexto ecuatoriano, el Cddigo Organico Integral Penal (COIP) reconoce la validez de la
prueba digital (arts. 456, 499 y 500), pero carece de un procedimiento uniforme para su obtencion,
conservacion y analisis, lo que genera incertidumbre juridica respecto a su valor probatorio (Asamblea
Nacional del Ecuador, 2023). Estudios recientes advierten que la inexistencia de protocolos
estandarizados facilita la impugnacion de estas pruebas en juicio y limita su eficacia en casos de

ciberdelitos (Porras, 2023; Banegas & Andrade, 2022).

En consecuencia, la comprension de los fundamentos teodricos, técnicos y normativos de la
prueba digital dentro del proceso penal ecuatoriano es clave para evaluar su validez probatoria. Este
andlisis permite no solo identificar las deficiencias del sistema judicial frente a los delitos informaticos,
sino también proponer medidas que armonicen la practica forense nacional con las exigencias

internacionales de transparencia y trazabilidad de la evidencia.

2. MARCO TEORICO:

2.1 Delitos informaticos en el contexto ecuatoriano

El auge de las tecnologias digitales ha propiciado el surgimiento de nuevos tipos de criminalidad
que vulneran derechos fundamentales y afectan tanto al sector publico como al privado. En Ecuador, los
delitos informaticos se han incrementado significativamente, convirtiéndose en una de las principales

preocupaciones de las autoridades judiciales y policiales. De acuerdo con la Fiscalia General del Estado,
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entre los afios 2020 y 2023 se reportaron mas de 15.000 denuncias relacionadas con ciberdelitos, siendo
los mas comunes la suplantacion de identidad (43%), la falsificaciéon de documentos electronicos (29%)

y la apropiacion fraudulenta por medios digitales (20%) (Sarmiento & Maldonado, 2024).

El Codigo Organico Integral Penal (COIP), reformado en 2023, incorpora en su Titulo IV,
Capitulo V, un conjunto de tipos penales destinados a sancionar las conductas ilicitas cometidas a través
de medios informaticos. Entre ellos destacan el articulo 230 (acceso no consentido a sistemas
informaticos), el articulo 231 (interceptacion ilicita de datos) y el articulo 232 (falsificacion y fraude
electronico). Estas disposiciones buscan proteger la integridad de la informacion y la privacidad de los

usuarios frente al uso indebido de las tecnologias (Asamblea Nacional del Ecuador, 2023).

No obstante, diversos estudios han sefialado que la tipificacion penal de estos delitos aun
presenta vacios que dificultan la persecucion efectiva de los infractores. Navas-Abad y Vazquez-
Martinez (2025) sostienen que la falta de especializacion técnica en las investigaciones y la ausencia de
protocolos estandarizados para la gestion de evidencia digital obstaculizan la correcta aplicacion del
COIP en los casos de ciberdelincuencia. A ello se suma la insuficiente capacitacion de fiscales y jueces
en materia de analisis forense informatico, lo cual genera inconsistencias en la valoracion probatoria

(Porras, 2023; Banegas & Andrade, 2022).

Por otro lado, la Organizacion de Estados Americanos (OEA), a través de su Informe sobre
Ciberseguridad en América Latina y el Caribe (2022), advierte que Ecuador se encuentra entre los paises
de la region con mayores desafios en materia de infraestructura digital y legislacion penal especializada.
Esto se debe, principalmente, a la falta de adhesion al Convenio de Budapest sobre la Ciberdelincuencia
(Consejo de Europa, 2001), instrumento internacional que establece estandares comunes para la

cooperacion juridica y la preservacion de evidencia digital.

La rapida evolucion tecnoldgica también ha modificado la naturaleza de los crimenes.
Actualmente, los delitos informaticos no solo abarcan ataques a sistemas o redes, sino también delitos
tradicionales con medios tecnologicos, como la corrupcion, el lavado de activos, el acoso digital o la
trata de personas en linea. Esta convergencia entre criminalidad tradicional y tecnoldgica exige un marco
penal mas dindmico y pericias especializadas capaces de garantizar la autenticidad de la evidencia en

entornos digitales (Lopez, 2023).

En consecuencia, el andlisis de los delitos informaticos en Ecuador debe comprenderse no solo
desde su configuracion normativa, sino también desde la capacidad del sistema judicial para responder
con eficiencia técnica y juridica ante estas nuevas formas de criminalidad. La adecuada gestion de la
prueba digital y la implementacion de protocolos forenses compatibles con los estdndares internacionales

constituyen pilares esenciales para consolidar un modelo de justicia penal acorde con la era digital.

https://doi.org/10.55204/trc.v3il.e542
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Tabla 1. Principales delitos informaticos tipificados en el COIP (2023)

Tipo penal (COIP) Descripcion legal Sancion Relevancia en la practica
judicial
Art. 230. Acceso no Introducirse, sin autorizacion, en  Pena privativade  Delito base mas frecuente en
consentido a sistemas un sistema informatico o libertad de uno a denuncias por intrusiéon y
informaticos telematico ajeno. tres afios. hackeo.
Art. 231. Interceptacion Interceptar transmisiones Uno a tres afos de Asociado a espionaje
ilicita de datos electronicas o de datos sin prision. informatico y filtracion de
consentimiento. COITEOS.
Art. 232. Falsificacion y Alterar datos, programas o Tres a cinco anos Relevante en fraudes
fraude electronico sistemas con animo de lucro o de prision. bancarios y manipulacion de
perjuicio. documentos digitales.
Art. 233, Dailo a sistemas Dafar, alterar o destruir Uno a tres afos de Frecuente en sabotajes a
informaticos informacion digital o prision. empresas o entidades
infraestructura tecnologica. publicas.
Art. 234. Uso no Usar, divulgar o comercializar ~ Uno a tres afios de  Vinculado a vulneraciones de
autorizado de datos datos personales sin prision. privacidad y robo de
personales autorizacion. identidad.

Fuente: Asamblea Nacional del Ecuador (2023).

En la Tabla 1 se puede identificar la clasificacion de los principales delitos informaticos
reconocidos por el Cdodigo Organico Integral Penal (COIP, 2023), los cuales reflejan la adaptacion del
ordenamiento juridico ecuatoriano a las nuevas formas de criminalidad digital. Como se observa, la
tipificacion penal abarca conductas que van desde el acceso no autorizado a sistemas informaticos hasta

el uso indebido de datos personales.

No obstante, la practica judicial evidencia que, a pesar de la existencia de este marco legal, la
persecucion y sancion efectiva de estos delitos atn enfrenta limitaciones técnicas y probatorias. La
ausencia de un protocolo uniforme para la obtencion y manejo de evidencia digital, sumada a la escasa
capacitacion de los operadores de justicia, genera inconsistencias en la aplicacion de estas normas
(Navas-Abad & Vazquez-Martinez, 2025; Porras, 2023). Por ello, resulta indispensable fortalecer la
gestion de la prueba digital y la capacitacion forense especializada, garantizando la autenticidad y

trazabilidad de los datos electronicos presentados en juicio.

2.2 Concepto y validez juridica de la prueba digital en el COIP

La prueba digital se ha consolidado como un elemento central en los procesos penales
contemporaneos, especialmente ante el crecimiento de los delitos informaticos y la progresiva

digitalizacion de la vida social. De acuerdo con Navas-Abad y Vazquez-Martinez (2025), la prueba
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digital comprende “todo dato o informacidon generada, transmitida, recibida o almacenada en formato
electronico, susceptible de ser utilizado para acreditar hechos relevantes dentro de un proceso judicial”.
Esta definicion abarca desde correos electronicos y mensajes instantaneos hasta registros de navegacion,

bases de datos, videos y documentos electronicos.

En Ecuador, el Cédigo Orgénico Integral Penal (COIP) reconoce la validez de la prueba digital en
su articulo 499, al establecer que todo contenido digital sera admisible como prueba documental siempre
que se ajuste a los procedimientos legales de autenticacion y cadena de custodia (Asamblea Nacional del
Ecuador, 2023). El articulo 500 precisa que se entiende por contenido digital toda representacion
informatica que refleje hechos, datos o ideas de la realidad, susceptibles de ser procesados o transmitidos
mediante tecnologias informaticas. De esta manera, la legislacion ecuatoriana legitima la utilizacion de

medios electronicos en el ambito probatorio, equiparandolos a la prueba documental tradicional.

Sin embargo, la validez de la prueba digital depende estrictamente del cumplimiento de tres
principios fundamentales: autenticidad, integridad y fiabilidad. La autenticidad se refiere a la capacidad
de demostrar que la evidencia proviene efectivamente de la fuente indicada y no ha sido manipulada. La
integridad implica que los datos se mantienen completos y sin alteraciones desde su recoleccion hasta su
presentacion en juicio. Finalmente, la fiabilidad exige que la evidencia pueda ser verificada o reproducida

por peritos independientes, garantizando el principio de contradiccion procesal (Lopez, 2023).

En la practica judicial ecuatoriana, estos criterios se relacionan directamente con la cadena de
custodia y con la pericia forense informatica, ya que ambas aseguran la trazabilidad y legitimidad de la
prueba. No obstante, la ausencia de protocolos técnicos detallados y de peritos debidamente certificados
genera un riesgo latente de nulidad procesal. Porras (2023) advierte que la falta de una normativa
especifica sobre la gestion de evidencia digital permite que las defensas cuestionen la validez de la prueba

por presuntas alteraciones o fallos en el procedimiento de preservacion.

La doctrina internacional coincide en que la evidencia digital solo puede considerarse valida si se
obtiene y analiza conforme a estandares técnicos universalmente aceptados. En este sentido, la ISO/IEC
27037:2012 establece las pautas para la identificacidon, recoleccion y preservacion de evidencia digital,
mientras que las normas ISO/IEC 27041:2015 y ISO/IEC 27042:2015 proporcionan directrices sobre la
validacion y andlisis de la informacion obtenida (International Organization for Standardization, 2015a,
2015b, 2015c). Estas guias técnicas aseguran que los procedimientos sean reproducibles, verificables y

compatibles con los principios del debido proceso.
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Tabla 2. Requisitos de validez de la prueba digital seglin doctrina y normativa

Fundamento
Criterio Definicion Referencia
normativo/doctrinario

Capacidad de demostrar que la prueba
Art. 499 COIP; ISO/IEC Lopez (2023); ISO

Autenticidad  proviene de su fuente original y no ha
27037:2012. (2015a).

sido alterada.

) Porras (2023); Navas-
) Garantia de que los datos no han sufrido ~ Art. 456 COIP; ISO/IEC
Integridad _ _ ) Abad & Vazquez-
modificaciones desde su obtencion. 27043:2015.
Martinez (2025).

Posibilidad de verificar y reproducir la

S ) o ISO/IEC 27041:2015 y Banegas & Andrade
Fiabilidad prueba mediante procedimientos
27042:2015. (2022).
técnicos verificables.
Relacion directa de la evidencia con el Asamblea Nacional del
Pertinencia ) Arts. 454 y 455 COIP.
objeto del proceso penal. Ecuador (2023).

En la Tabla 2 se analizan los criterios fundamentales que determinan la validez juridica de la
prueba digital en el proceso penal ecuatoriano. Estos principios autenticidad, integridad, fiabilidad y
pertinencia constituyen los pilares sobre los cuales se sustenta la admisibilidad de toda evidencia

electronica.

Su correcta aplicacion permite que los tribunales valoren la prueba digital con la misma solidez
que las pruebas fisicas o documentales tradicionales. Sin embargo, la falta de protocolos nacionales
estandarizados y de herramientas forenses certificadas continta siendo un desafio relevante. Tal como
sefialan Banegas y Andrade (2022), la verificacion técnica debe complementarse con la observancia de
los derechos procesales de las partes, asegurando que cada etapa de la recoleccion, andlisis y presentacion

de la evidencia sea transparente, reproducible y conforme a estandares internacionales.

Asimismo, la jurisprudencia comparada ha reforzado el reconocimiento de la prueba digital como
un medio legitimo y confiable. En el ambito europeo, la Ley de Enjuiciamiento Criminal de Espana (art.
588 bis) reconoce expresamente la validez de las pruebas electronicas obtenidas mediante
interceptaciones legales, siempre que se respete el principio de proporcionalidad y los derechos
fundamentales de las personas involucradas (Magro, 2020). De manera similar, en Colombia, el Cédigo
General del Proceso y la Ley 527 de 1999 legitiman los mensajes de datos y documentos electronicos

como medios probatorios equivalentes a los escritos tradicionales (Yepes, Cardenas & Goémez, 2022).
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En el caso ecuatoriano, la legislacion aun presenta vacios normativos respecto a la admisibilidad
técnica y juridica de las evidencias digitales, especialmente en relacion con los delitos informaticos.
Banegas y Andrade (2022) sostienen que la falta de armonizacion entre la practica forense y las
disposiciones del COIP limita la eficacia de las investigaciones. Por tanto, resulta imperativo que el
sistema judicial ecuatoriano desarrolle protocolos especificos de actuacion digital, en concordancia con
los estandares ISO y con los principios del Convenio de Budapest sobre la Ciberdelincuencia (Consejo de

Europa, 2001), para fortalecer la validez de la prueba digital dentro del proceso penal.
2.3 Cadena de custodia de la evidencia digital

La cadena de custodia constituye uno de los pilares fundamentales para garantizar la validez
juridica y la autenticidad probatoria de la evidencia digital dentro del proceso penal. Su finalidad es
asegurar que los elementos de prueba recolectados mantengan su estado original desde el momento de la
obtencion hasta su presentacion ante la autoridad judicial, evitando alteraciones, manipulaciones o
pérdidas de informacioén (Lopez, 2023). En el contexto ecuatoriano, este principio adquiere especial
relevancia frente al auge de los delitos informaticos, en los cuales los datos electronicos se convierten en

los principales indicios del hecho punible.

El Coédigo Organico Integral Penal (COIP) regula la cadena de custodia en su articulo 456,
definiéndola como el procedimiento que garantiza la identidad e integridad de los elementos materiales y
evidencias —incluidas las digitales— durante todas las fases de la investigacion penal (Asamblea
Nacional del Ecuador, 2023). Este proceso comprende la recoleccidon, preservacion, transporte,
almacenamiento, andlisis y presentacion de los indicios, bajo la supervision del fiscal y con intervencion
de peritos especializados. Sin embargo, aunque el COIP contempla la evidencia digital dentro de este
marco general, no establece un protocolo especifico adaptado a las particularidades técnicas de los datos

electronicos, lo que genera vacios practicos en su aplicacion (Navas-Abad & Vazquez-Martinez, 2025).

En términos técnicos, la cadena de custodia digital requiere procedimientos diferenciados respecto
a la evidencia fisica, ya que los datos pueden ser modificados sin dejar rastros visibles. Por ello, es
esencial utilizar herramientas forenses certificadas que permitan clonar la informacion original mediante
copias bit a bit (bitstream images), garantizando la inmutabilidad y trazabilidad de los archivos (Banegas
& Andrade, 2022). Asimismo, todo acceso o manipulacion debe quedar registrado en un acta digital con

metadatos verificables, donde consten la hora, fecha, persona responsable y motivo de cada intervencion.

En la practica judicial ecuatoriana, la falta de lineamientos técnicos estandarizados ha permitido
que la cadena de custodia sea vulnerada en multiples ocasiones, afectando la admisibilidad de la prueba.
Porras (2023) advierte que, en algunos casos, las autoridades judiciales han admitido evidencias

electronicas sin documentacion completa de su recorrido probatorio, lo cual abre la posibilidad de
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impugnaciones por parte de la defensa. Este problema evidencia la necesidad de contar con protocolos

uniformes y con capacitacion especializada para fiscales, policias y peritos forenses.

A nivel internacional, las normas ISO/IEC 27037:2012 y ISO/IEC 27043:2015 establecen

procedimientos precisos para la gestion de la cadena de custodia digital. La primera norma detalla las

fases de identificacion, recoleccion, adquisicidon y preservacion de la evidencia, mientras que la segunda

amplia el proceso al ciclo completo de investigacion forense, promoviendo la documentacion exhaustiva

y la reproducibilidad de los resultados (International Organization for Standardization, 2015a, 2015¢).

Estas directrices técnicas aseguran que cualquier evidencia digital pueda ser auditada o replicada por

terceros, fortaleciendo su credibilidad en los tribunales.

La validez de la cadena de custodia también se relaciona con el principio de debido proceso y el

derecho de defensa. Magro (2020) senala que, en el derecho comparado europeo, la alteracion o pérdida

de trazabilidad en la evidencia digital puede implicar su exclusion del juicio oral, por considerarse

violatoria de las garantias procesales. En este sentido, la cadena de custodia no solo cumple una funcion

técnica, sino también constitucional, al proteger el equilibrio entre la busqueda de la verdad procesal y los

derechos fundamentales del acusado.

En el proceso de manejo de evidencia digital, cada fase cumple una funcion especifica orientada a

preservar la integridad y autenticidad de la informacion obtenida. Las etapas fundamentales son:

[ 1.IDENTIFICACION ]

Se determina el dispositivo, medio o
fuente digital donde se encuentra la
posible evidencia (computador,
teléfono, servidor, red). Se
documenta su origen y responsable
ara garantizar trazabilidad inicial.

2. RECOLECCION ]

Se efectiia la copia bit a bit del
contenido mediante herramientas
forenses certificadas, preservando
metadatos originales (fecha, hora,
usuario). Este paso debe realizarse
sin alterar el dispositivo original.

[s. PRESENTACION TU DICIAL]

El perito elabora un informe técnico

detallado que explica los
procedimientos, hallazgos y
conclusiones, compareciendo ante
el tribunal para sustentar la validez
y fiabilidad de la evidencia.

ETAPAS DEL TRATAMIENTO DE

LA EVIDENCIA DIGITAL

V

3. PRESERVACION |

Implica el almacenamiento seguro
de la evidencia y la verificacion de
su integridad mediante hash (MD5,
SHAZ256). Todo movimiento se
registra en un acta digital o formato
de cadena de custodia.

[4. ANALISIS FORENSE]

Consiste en la extraccion,
interpretacion y correlacion de datos
utilizando herramientas validadas (por
ejemplo, EnCase, Autopsy, FTK). Se
aplican las normas ISO/IEC 27042 y
27043, que establecen principios de
investigacion digital reproducible.

Figura 1. Etapas del tratamiento de la evidencia digital

Fuente: Elaboracion propia con base en ISO/IEC 27037 y 27043 (2025).
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Estas fases garantizan la integridad procesal de la evidencia digital y su admisibilidad judicial. Su
correcta aplicacion no solo preserva la trazabilidad técnica del material recolectado, sino que también

fortalece la transparencia y credibilidad del sistema penal frente a los desafios tecnologicos actuales.

En Ecuador, la implementacion de una cadena de custodia digital estandarizada requiere
armonizar la normativa penal con los estandares internacionales de investigacion forense. Para ello,
resulta indispensable desarrollar protocolos operativos nacionales basados en la ISO/IEC 27037 y el
Convenio de Budapest sobre la Ciberdelincuencia (Consejo de Europa, 2001), que garanticen la
trazabilidad, integridad y autenticidad de las evidencias digitales en todos los niveles de la investigacion
penal. De igual modo, la creacion de un registro nacional de peritos en informatica forense con
certificacion técnica reconocida fortaleceria la transparencia y legitimidad de los procesos judiciales

vinculados a delitos informaticos.

En definitiva, la cadena de custodia de la evidencia digital no es solo un requisito formal, sino un
mecanismo de garantia judicial que asegura la veracidad de la informacion, preserva los derechos de las

partes y consolida la confianza en la justicia penal ecuatoriana ante los desafios de la era digital.
2.4 Pericia forense informatica en el proceso penal ecuatoriano

La pericia forense informadtica constituye un elemento determinante en la verificacion de la
autenticidad, integridad y trazabilidad de la evidencia digital dentro del proceso penal. Su funcién
principal es examinar, recuperar y analizar informacion contenida en dispositivos electronicos o sistemas
informaticos con el fin de establecer hechos relevantes para la investigacion judicial (Banegas &
Andrade, 2022). En los casos de delitos informaticos, el informe pericial adquiere especial relevancia,
pues constituye el medio idoneo para validar la prueba digital conforme a criterios cientificos y técnicos

reconocidos.

En el sistema penal ecuatoriano, la intervencion del perito informatico se encuentra regulada en el
articulo 503 del Coédigo Organico Integral Penal (COIP), que dispone que los peritos deben ser
designados por la autoridad competente y actuar bajo los principios de objetividad, imparcialidad y
competencia técnica (Asamblea Nacional del Ecuador, 2023). No obstante, el COIP no detalla
procedimientos especificos para la pericia digital, lo que deja un margen discrecional en la metodologia

aplicada por los expertos y puede afectar la validez procesal de los resultados.

De acuerdo con Navas-Abad y Vazquez-Martinez (2025), la falta de estandarizaciéon en los
métodos de andlisis digital es una de las principales debilidades del sistema judicial ecuatoriano. Los
autores sefialan que en muchos casos los informes periciales carecen de documentacion detallada sobre

las herramientas utilizadas, los procedimientos de extraccion o los algoritmos de validacion de datos, lo

https://doi.org/10.55204/trc.v3il.e542



https://doi.org/10.55204/trc.v3i1.e150

TESLA Revista Cientifica ISSN: 2796-9320 11

que dificulta la reproducibilidad del analisis y puede generar controversia sobre la autenticidad de los

resultados.

En este contexto, la adopcion de estandares internacionales resulta fundamental para asegurar la
validez técnica y juridica de la pericia forense. La norma ISO/IEC 27042:2015 establece directrices para
el analisis e interpretacion de evidencia digital, enfatizando la importancia de documentar cada fase del
proceso de investigacion, desde la identificacion de la evidencia hasta su presentacion en juicio
(International Organization for Standardization, 2015b). Asimismo, la ISO/IEC 27043:2015 define un
marco metodoldgico completo para la investigacion digital forense, que incluye procedimientos de
planificacion, ejecucion y control de calidad de los resultados (International Organization for

Standardization, 2015c).
A nivel préctico, la pericia informatica forense debe cumplir con tres etapas basicas:

e Adquisicion de la evidencia, que consiste en obtener una copia exacta de los datos originales
mediante técnicas de clonacidon o imagenes bit a bit, preservando los metadatos originales;

e Andlisis técnico, que implica el uso de herramientas especializadas (por ejemplo, EnCase,
Autopsy o FTK) para examinar registros, archivos eliminados y trazas digitales; y

e Elaboracion del informe pericial, donde se describen los hallazgos, las herramientas utilizadas, la
metodologia empleada y las conclusiones técnicas, en lenguaje comprensible para el juez y las

partes (Lopez, 2023).

La formacion y certificacion de los peritos forenses es otro aspecto critico. En Ecuador, no existe
un registro nacional unificado de peritos informaticos con acreditacion técnica, lo que genera disparidad
en la calidad de los informes periciales y en la valoracion judicial de la prueba digital. Porras (2023)
sostiene que la falta de especializacion y la limitada capacitacion de los operadores judiciales (jueces,
fiscales y peritos) constituye una barrera estructural para la correcta aplicacion de la prueba digital en el

proceso penal.

En paises como Espafia y Colombia, se han implementado modelos de certificacion profesional y
protocolos judiciales de actuacion pericial que garantizan la fiabilidad de las investigaciones. Por
ejemplo, en el sistema espafiol, los peritos deben acreditar competencia técnica y cumplir con los
estandares ISO e ILAC (International Laboratory Accreditation Cooperation), garantizando la validez de
las pruebas en juicio (Magro, 2020). De manera similar, el Codigo General del Proceso colombiano y la
Ley 527 de 1999 establecen la obligatoriedad de que los peritos utilicen procedimientos verificables y

herramientas reconocidas por la comunidad cientifica (Yepes, Cardenas & Goémez, 2022).

En este sentido, se propone que Ecuador avance hacia la creacion de un Instituto Nacional de

Pericia Digital y Forense, encargado de acreditar, formar y supervisar a los peritos informaticos en el
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ambito penal. Este organismo deberia basarse en los principios del Convenio de Budapest sobre la
Ciberdelincuencia (Consejo de Europa, 2001) y las normas ISO/IEC 27000, garantizando la

homologacion técnica y la transparencia procesal.

La consolidacién de una pericia informatica forense tecnoldogicamente actualizada y juridicamente
solida representa un paso esencial para fortalecer la lucha contra los delitos informaticos en Ecuador. Solo
a través de una adecuada articulacion entre derecho y tecnologia, el sistema judicial podrad asegurar que

las pruebas digitales sean validas, reproducibles y respetuosas del debido proceso.

3. METODOLOGIA O MATERIALES Y METODOS
3.1. Enfoque de la investigacion

Esta investigacion adopta un enfoque cualitativo de tipo descriptivo y analitico, orientado a
examinar la regulacion, aplicacion y validez de la prueba digital en los procesos penales ecuatorianos,
conforme al Codigo Organico Integral Penal (COIP) y los estandares internacionales sobre evidencia
digital.

El disefio de la revision bibliografica se fundamenta en la recopilacion y andlisis de fuentes legislativas,
doctrinarias y jurisprudenciales que abordan la relacion entre los delitos informaticos, la cadena de

custodia y la pericia forense informatica.

Segun Hernadndez-Sampieri, Fernandez-Collado y Baptista (2022), el enfoque cualitativo permite
explorar fenomenos complejos en su contexto juridico y social, interpretando significados y relaciones
entre categorias normativas y técnicas. De igual modo, la revision descriptiva y analitica posibilita

identificar tendencias, vacios normativos y convergencias doctrinarias (Ochoa & Yunkor, 2021).
3.2. Unidades de analisis

Las unidades de analisis estuvieron conformadas por documentos juridicos, doctrinarios y técnicos
relacionados con el tratamiento de la prueba digital y los delitos informaticos.
Se analizaron fuentes primarias —como el Cédigo Organico Integral Penal (COIP), la Constitucion de la
Republica del Ecuador (2008) y el Convenio de Budapest sobre la Ciberdelincuencia (2001)— y fuentes
secundarias, entre ellas articulos cientificos, informes forenses y tesis publicadas entre 2018 y 2025 en
bases de datos académicas como Scielo, Redalyc, Dialnet y Scopus.
El criterio de seleccion considerd la relevancia tematica, la actualidad de las publicaciones y la

pertinencia juridica y técnica para el contexto ecuatoriano.
3.3. Técnicas de recoleccion

Para la obtencion de la informacion se aplico una revision bibliografica documental exhaustiva,

estructurada en cuatro fases:
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1. Identificacion de fuentes en bases de datos cientificas, bibliotecas universitarias y organismos
internacionales como la OEA, el Consejo de Europa. Asimismo, se consultaron documentos
legislativos fundamentales como el Codigo Organico Integral Penal (COIP) y el Codigo Organico
General de Procesos (COGEP), con el propdsito de contextualizar la normativa ecuatoriana.

2. Seleccién de materiales relevantes, priorizando publicaciones con enfoque en derecho penal,
ciberseguridad y criminalistica forense.

3. Evaluacion de calidad y pertinencia mediante criterios de actualidad (ultimos 7 afios), respaldo
institucional y revision por pares.

4. Sistematizacion tematica mediante fichas de analisis que integraron informacién sobre los ejes:

delitos informaticos, validez probatoria, cadena de custodia y pericia digital.

Asimismo, se efectué un metaandlisis cualitativo que permitié sintetizar hallazgos recurrentes
sobre la eficacia de los procedimientos forenses digitales en Ecuador y en modelos comparados como

Espaiia y Colombia.
3.4. Procesamiento y analisis de la informacion

El analisis se desarrolldé bajo un método descriptivo-analitico, que permitid desglosar la
informacion normativa y doctrinaria en categorias conceptuales especificas: marco legal ecuatoriano,
validez  probatoria, cadena de  custodia  digital 'y pericia forense informatica.
Siguiendo a Herszenbaun (2022), el andlisis cualitativo busca descomponer los componentes del

fenomeno juridico para establecer relaciones entre teoria, norma y practica judicial.

Esta metodologia garantizé un abordaje sistematico y riguroso, permitiendo extraer conclusiones

basadas en evidencia documental verificable y actualizada.

Tabla 3. Esquema metodologico de la investigacion

Componente Descripcion
Enfoque de la Investigacion cualitativa, descriptiva y analitica, orientada a examinar la validez juridica y
investigacion técnica de la prueba digital en el contexto penal ecuatoriano.
Unidades de Documentos legales (COIP, Constitucion, Convenio de Budapest), articulos cientificos,
analisis tesis y estandares internacionales (ISO/IEC 27000). Seleccion de publicaciones entre 2018
y 2025.
Técnicas de Revision bibliografica y documental en bases de datos (Scielo, Dialnet, Redalyc, Scopus).
recoleccion Inclusion de literatura juridica, doctrinaria y técnica sobre delitos informaticos, cadena de

custodia y pericia digital.

Procesamiento y Analisis descriptivo-analitico y metaanalisis cualitativo. Aplicacion del método SW + 1H
analisis para la organizacion de categorias y comparacion entre normativa ecuatoriana e
internacional.

Fuente: Elaboracion propia a partir de Hernandez-Sampieri et al. (2022) y Herszenbaun (2022).
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4. RESULTADOS Y DISCUSION
El anélisis documental permiti6 identificar un conjunto de hallazgos relevantes sobre el estado
actual del tratamiento juridico y técnico de la prueba digital en Ecuador, asi como las principales
debilidades estructurales del sistema penal frente a los delitos informaticos. Los resultados se organizaron
en torno a cuatro ejes: marco normativo, validez de la prueba digital, cadena de custodia y pericia forense
informdatica, comparados con los estandares internacionales ISO y el Convenio de Budapest sobre la

Ciberdelincuencia (Consejo de Europa, 2001).
4.1. Marco normativo y tipificacion penal

El COIP (Asamblea Nacional del Ecuador, 2023) contempla un grupo de disposiciones especificas
para los delitos informaticos (arts. 230 al 234), lo que demuestra un reconocimiento legislativo del
fenémeno digital. Sin embargo, la revision de fuentes doctrinarias (Navas-Abad & Vazquez-Martinez,
2025; Porras, 2023) evidencia que estas normas carecen de procedimientos claros sobre la gestion
probatoria digital, particularmente en la identificacion, recoleccion y andlisis de la evidencia.
En la Tabla 1 se observo que, si bien los tipos penales cubren una variedad de conductas como el acceso
ilicito, la interceptacion y la falsificacion electronica, la legislacion ecuatoriana aiin no desarrolla
mecanismos de cooperacion internacional ni protocolos judiciales especificos para el manejo de evidencia

digital transfronteriza, a diferencia de lo previsto en el Convenio de Budapest.
4.2. Validez juridica de la prueba digital

En relacion con la validez de la prueba digital, el estudio reveld que el COIP equipara los medios
electronicos a los documentales, reconociendo su legitimidad procesal en los articulos 499 y 500. No
obstante, la admisibilidad efectiva de esta evidencia depende de la autenticidad, integridad y fiabilidad de

los datos, principios que se resumen en la Tabla 2.

Los analisis doctrinarios de Lopez (2023) y Banegas & Andrade (2022) coinciden en que la
ausencia de protocolos forenses uniformes y la falta de peritos certificados generan vacios procesales que
permiten a las partes cuestionar la credibilidad de la prueba digital. Ademas, en comparacion con otros
paises de la region como Colombia o Espafia, Ecuador aun no cuenta con una guia judicial que regule los
estandares minimos de admision y valoracién técnica de la evidencia digital (Magro, 2020; Yepes,

Cardenas & Goémez, 2022).

En sintesis, la normativa ecuatoriana reconoce la validez formal de la prueba digital, pero no

establece criterios técnicos obligatorios que garanticen su autenticidad bajo pardmetros internacionales.
4.3. Cadena de custodia digital

La revision de estudios forenses (Banegas & Andrade, 2022; Porras, 2023) demostré que la

cadena de custodia digital continlla siendo uno de los eslabones mas débiles en el proceso penal
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ecuatoriano. Aunque el articulo 456 del COIP regula la cadena de custodia general, no existe un protocolo
especifico para evidencias electronicas. Esto provoca inconsistencias en la preservacion de la prueba,
vulneracion de la trazabilidad y, en algunos casos, la exclusion de la evidencia en juicio.
A nivel internacional, las normas ISO/IEC 27037:2012 y ISO/IEC 27043:2015 establecen que toda
evidencia digital debe conservarse mediante copias bit a bit y documentarse con metadatos verificables
(fecha, hora, usuario, dispositivo, herramienta utilizada). Ninguno de estos elementos es aun de
cumplimiento obligatorio en Ecuador, lo que evidencia una brecha técnica significativa frente a los

estandares internacionales.

Los resultados sugieren que la adopcion de un protocolo nacional de cadena de custodia digital,
basado en las ISO/IEC 27000, permitiria garantizar la autenticidad y trazabilidad de los datos desde su

obtencion hasta su presentacion judicial.
4.4. Pericia forense informatica

El anélisis de fuentes técnicas y juridicas reveld que la figura del perito informético forense carece
de regulacion unificada en Ecuador. Si bien el articulo 503 del COIP menciona la designacion de peritos,
no se exige certificacion técnica en estandares internacionales ni acreditacion ante un organismo nacional.
Segun Navas-Abad y Vazquez-Martinez (2025), muchos informes periciales carecen de registro
metodoldgico, lo cual compromete su reproducibilidad y validez judicial. Esto contrasta con la practica de
paises como Espana y Colombia, donde los peritos deben cumplir con acreditaciones ISO/IEC y guias

judiciales oficiales (Magro, 2020; Yepes et al., 2022).

Los resultados de la revision sugieren la necesidad urgente de crear un Instituto Nacional de
Pericia Digital y Forense, que regule la acreditacion, formacion y evaluacién continua de los peritos

informaticos, en coordinacion con el Consejo de la Judicatura y la Fiscalia General del Estado.

5. DISCUSION
Los resultados obtenidos a partir de la revision bibliografica permiten evidenciar que el marco
juridico ecuatoriano en materia de prueba digital ha avanzado en su reconocimiento normativo, pero
contintia enfrentando deficiencias estructurales en cuanto a su regulacion técnica, aplicacion forense y
validacion procesal. Si bien el Codigo Organico Integral Penal (COIP) reconoce expresamente la
admisibilidad de la evidencia electrdnica (arts. 456, 499 y 500), su efectividad depende del cumplimiento
de requisitos técnicos que no se encuentran debidamente estandarizados en el pais (Asamblea Nacional

del Ecuador, 2023).

De acuerdo con Navas-Abad y Vazquez-Martinez (2025), la principal problematica radica en la
fragmentacion entre el marco normativo y las practicas judiciales, pues no existen protocolos nacionales

que regulen la obtencidn, conservacion y andlisis de evidencia digital. Este vacio normativo genera
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incertidumbre sobre la autenticidad de la prueba, lo que puede derivar en su exclusion del proceso penal.
Dicho hallazgo coincide con lo planteado por Porras (2023), quien advierte que muchos casos de delitos
informaticos son archivados por deficiencias técnicas en la recoleccion o preservacion de los datos

digitales.

En este contexto, la cadena de custodia emerge como un punto critico dentro del proceso judicial
ecuatoriano. A pesar de su reconocimiento en el articulo 456 del COIP, la normativa actual no diferencia
entre evidencia fisica y digital, ignorando las particularidades técnicas que exigen los datos electronicos.
En contraste, las normas internacionales ISO/IEC 27037:2012 y ISO/IEC 27043:2015 establecen
procedimientos rigurosos de identificacion, adquisicién y preservacion que garantizan la integridad y
trazabilidad de la evidencia (International Organization for Standardization, 2015a, 2015c). La
comparacion evidencia que el sistema ecuatoriano carece de un marco metodolégico homologado con los

estandares internacionales, lo que limita su confiabilidad en instancias judiciales.

La pericia forense informatica, por su parte, se configura como una herramienta esencial para la
verificacion técnica de la evidencia digital. Sin embargo, la revision muestra que Ecuador carece de un
sistema de acreditacion o certificacion de peritos, situacion que repercute directamente en la calidad y
reproducibilidad de los informes forenses. Banegas y Andrade (2022) destacan que la falta de
uniformidad metodolégica y de control de calidad en las pericias informdticas debilita el valor probatorio
de los dictdmenes técnicos. En contraposicion, paises como Espafia y Colombia han avanzado en la
institucionalizacion de la figura del perito digital mediante la adopcion de estandares ISO y la creacion de

cuerpos técnicos especializados (Magro, 2020; Yepes, Cardenas & Gomez, 2022).

Ademas, el estudio revela que Ecuador aiin no se ha adherido al Convenio de Budapest sobre la
Ciberdelincuencia (Consejo de Europa, 2001), instrumento que proporciona el marco juridico mas
completo para la cooperacion internacional en la persecucion de delitos digitales y el intercambio de
evidencia electronica. Esta falta de adhesion representa un obstaculo significativo para la gestion
transnacional de pruebas digitales, especialmente considerando que gran parte de los ciberdelitos

trasciende las fronteras nacionales (Organizacion de Estados Americanos, 2022).

Por otro lado, el analisis doctrinario sugiere que la formacion de los operadores judiciales —
fiscales, jueces y peritos— sigue siendo limitada en materia de tecnologias de la informacién. Tal como
afirman Lopez (2023) y Porras (2023), la comprension insuficiente de los procesos técnicos y la falta de
recursos tecnoldgicos en los laboratorios forenses generan interpretaciones restrictivas sobre la
admisibilidad de la prueba digital. Este déficit formativo acentia la dependencia de criterios subjetivos,

reduciendo la objetividad y transparencia en la valoracidon probatoria.

Finalmente, el estudio pone de manifiesto que la eficacia de la prueba digital no depende

unicamente de la existencia de normas legales, sino de su correcta articulacion con la practica forense y
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tecnoldgica. Para garantizar la seguridad juridica y la confianza en el sistema penal ecuatoriano, resulta
urgente integrar las normas ISO/IEC 27000, desarrollar un protocolo nacional de cadena de custodia
digital y establecer un registro oficial de peritos informaticos forenses bajo estandares internacionales.
Estas medidas fortalecerian la validez de la prueba electronica, permitirian su interoperabilidad con otros

sistemas judiciales y consolidarian un modelo de justicia penal acorde con la era digital.

6. CONCLUSIONES
El presente estudio permiti6é realizar un andlisis integral sobre la validez juridica de la prueba
digital, la cadena de custodia y la pericia forense informatica en el contexto penal ecuatoriano. Los
hallazgos obtenidos demuestran que, si bien el Cédigo Orgénico Integral Penal (COIP) ha incorporado el
reconocimiento formal de la evidencia digital, su aplicacidon practica enfrenta limitaciones significativas
derivadas de la falta de estandarizacion técnica y de capacitacion especializada entre los operadores

judiciales.

En primer lugar, la validez juridica de la prueba digital en Ecuador se encuentra supeditada al
cumplimiento de los principios de autenticidad, integridad y fiabilidad. No obstante, la ausencia de una
normativa secundaria o protocolos técnicos de actuacion provoca ambigliedades en su admision y
valoracion judicial. A diferencia de otros paises latinoamericanos que han armonizado su legislacién con
los estdndares internacionales, Ecuador mantiene un marco legal incompleto, lo que dificulta la gestion

eficiente de la evidencia electronica (Porras, 2023; Navas-Abad & Vazquez-Martinez, 2025).

En segundo lugar, la cadena de custodia digital constituye uno de los eslabones mas débiles del
proceso penal ecuatoriano. El articulo 456 del COIP regula de forma general este procedimiento, pero no
distingue entre evidencia fisica y digital, omitiendo aspectos esenciales como la preservacion de
metadatos, la creacion de copias bit a bit o la documentacion digital certificada. Este vacio técnico
compromete la trazabilidad y confiabilidad de la evidencia digital presentada en juicio (Banegas &

Andrade, 2022).

En tercer lugar, la pericia forense informatica carece de regulacion unificada y de mecanismos de
acreditacion técnica. La inexistencia de un registro nacional de peritos especializados y la falta de
certificaciones en estandares internacionales limitan la reproducibilidad y objetividad de los dictdmenes

técnicos, debilitando la fuerza probatoria de la evidencia (Lopez, 2023; Magro, 2020).

Finalmente, la no adhesion de Ecuador al Convenio de Budapest sobre la Ciberdelincuencia
(2001) constituye un obstaculo para la cooperacion internacional y el intercambio de pruebas electronicas
en investigaciones transfronterizas. La falta de integracion a este instrumento limita la capacidad del
Estado para responder a los desafios globales de la criminalidad digital y reduce la eficacia del sistema

penal frente a los ciberdelitos (Consejo de Europa, 2001; Organizacion de Estados Americanos, 2022).
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En sintesis, el Ecuador cuenta con una base normativa relevante, pero aun insuficiente. Es

necesario evolucionar hacia un modelo integral de justicia penal digital, en el que el derecho, la

tecnologia y la ciencia forense se articulen de forma coherente y efectiva.

Recomendaciones

1.

Capacitacion continua para operadores de justicia: Implementar programas permanentes de
capacitacion sobre ciberdelincuencia, evidencia digital y andlisis forense, dirigidos a Jueces,
Fiscales y Defensores Publicos, asegurando una interpretacion uniforme y técnicamente
fundamentada de las normas penales.

Adhesion del Ecuador al Convenio de Budapest sobre la Ciberdelincuencia: Promover la
ratificacion del Convenio de Budapest (Consejo de Europa, 2001) y su Segundo Protocolo
Adicional (2023), con el fin de fortalecer la cooperacion judicial internacional y mejorar los
mecanismos de obtencion y transferencia de evidencia digital transfronteriza.

Modernizacion tecnoldgica del sistema judicial: Invertir en infraestructura digital, laboratorios
forenses y herramientas de software certificadas (como FTK, EnCase o Autopsy), que permitan
realizar pericias de alto nivel técnico con estandares de calidad verificables.

Creacion de una base de datos nacional de ciberdelitos y evidencia digital: Disefiar un sistema
interinstitucional que registre y sistematice casos de delitos informaticos, tipos de evidencia
digital, resultados periciales y sentencias, generando indicadores utiles para la politica criminal y

la prevencion tecnologica.

Estas acciones permitirian fortalecer la confianza en la prueba digital, garantizar la seguridad

juridica y consolidar un sistema de justicia penal transparente, técnico y adaptado a los desafios de la era

digital. La adopcion de estdndares internacionales y la profesionalizacion de los actores del sistema

judicial son pasos indispensables para que Ecuador logre una gestion forense moderna, eficiente y

conforme a los derechos fundamentales.
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