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1. INTRODUCCION
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Resumen: Este articulo presenta un diagnostico situacional de la ciberseguridad en las
instituciones publicas de Chimborazo, Ecuador. El problema central radica en la escasa
preparacion institucional frente a amenazas cibernéticas crecientes, en un contexto donde
los sistemas gubernamentales manejan informacion critica y personal. La relevancia del
problema se justifica por el incremento sostenido de ciberataques en América Latina,
siendo el sector publico uno de los mas vulnerables. Estudios previos han identificado la
fragmentacion normativa, la limitada asignacion presupuestaria y la ausencia de
capacitacion técnica como factores estructurales que limitan una respuesta eficaz. Frente
a esta problematica, se propone una investigacion mixta basada en revision bibliografica
sistematica, analisis de normativas, y un estudio de caso local con datos cuantitativos
provenientes de encuestas. Se presentan estadisticas comparativas entre provincias
ecuatorianas y una proyeccion de madurez cibernética para Chimborazo (2025-2030).
Los resultados evidencian que solo un 35 % de las instituciones locales cuentan con
politicas de ciberseguridad, y que practicas basicas como el cambio regular de
contrasefias ain no se generalizan. Se requieren estrategias coordinadas, alineadas con
estandares como ISO/IEC 27001 y el marco NIST, ademas de la creacion de un CSIRT
provincial que fortalezca la resiliencia digital de los servicios publicos.

Palabras clave: Ciberseguridad, ISO 27001, NIST, politicas digitales, resiliencia,
amenazas cibernéticas.

Abstract: This article presents a situational diagnosis of cybersecurity in public
institutions of the Chimborazo province, Ecuador. The core issue lies in the insufficient
institutional readiness to face growing cyber threats, especially in a context where
governmental systems handle critical and sensitive information. The significance of this
problem is evidenced by the steady increase in cyberattacks across Latin America, with
public entities being among the most vulnerable. Previous studies have identified
normative fragmentation, limited budget allocation, and lack of technical training as key
structural weaknesses. In response, this article proposes a mixed-method study based on
a systematic literature review, regulatory analysis, and a local case study supported by
survey data. Comparative statistics between Ecuadorian provinces and a projected
cybersecurity maturity model for Chimborazo (2025-2030) are presented. The findings
show that only 35% of local institutions have implemented cybersecurity policies and
that basic practices such as regular password changes are not yet widespread. The study
concludes that coordinated strategies aligned with international standards such as
ISO/IEC 27001 and the NIST framework are urgently needed, alongside the creation of a
provincial CSIRT to strengthen the digital resilience of public services.

Keywords: Cybersecurity, ISO 27001, NIST, digital policies, resilience, cyber threats.

En la ultima década, la digitalizacion de los servicios publicos ha conllevado beneficios

operativos, pero también ha expuesto a las instituciones gubernamentales a nuevas vulnerabilidades. En

América Latina, y particularmente en Ecuador, las amenazas cibernéticas han crecido en frecuencia y
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sofisticacion, afectando bases de datos, sistemas financieros y plataformas de atencion ciudadana.

En el caso de la provincia de Chimborazo, se observa un rezago en la implementacion de politicas
de ciberseguridad, tanto en términos técnicos como normativos. Muchas instituciones carecen de
protocolos de prevencion, respuesta y recuperacion ante incidentes digitales, lo que las convierte en
objetivos accesibles para ataques como phishing, ransomware y fugas de datos.

Abordar esta problematica es fundamental, ya que los sistemas informaticos publicos manejan
informacion sensible de ciudadanos, gestiones administrativas criticas y servicios interinstitucionales. La
falta de preparacion puede generar consecuencias legales, financieras y sociales de gran magnitud.

Investigaciones recientes (Avila-Coello, 2024; Leyva-Méndez, 2021; BID, 2023; Paucar,2022;
Molina,2017) han documentado los desafios en la implementacion de normativas como ISO/IEC 27001 o
el marco NIST en América Latina. En Ecuador, la Estrategia Nacional de Ciberseguridad 20222025
representa un avance, pero su adopcion a nivel local ain es limitada. Provincias como Guayas y Azuay
han avanzado, pero Chimborazo permanece rezagada.

Este escenario motivo la necesidad de realizar una investigacion focalizada que permita
caracterizar el estado actual de las instituciones publicas de Chimborazo, compararlas con otras
jurisdicciones, y ofrecer propuestas viables que contribuyan al fortalecimiento de la ciberresiliencia
institucional.

El objetivo principal es realizar un diagndstico situacional de la ciberseguridad en Chimborazo,
identificando debilidades estructurales, brechas formativas y oportunidades de mejora. La propuesta se
basa en un modelo de analisis que conjuga revision normativa, aplicacion de encuestas institucionales,
andlisis estadistico y proyeccion de madurez digital.

Se propone consolidar un sistema de gestion institucional que adopte buenas practicas
internacionales (como ISO/IEC 27001), promueva la capacitacion continua, y establezca un equipo de
respuesta a incidentes informaticos a nivel provincial (CSIRT Chimborazo), como parte de un esfuerzo
estratégico integral.

El articulo se organiza de la siguiente manera: primero, se presenta una revision bibliografica
actualizada; luego, se describe la metodologia empleada; posteriormente, se exponen los resultados
estadisticos y graficos del diagnostico local; mas adelante, se discuten los hallazgos en relacién con
estudios nacionales; finalmente, se formulan conclusiones y recomendaciones practicas para fortalecer la
ciberseguridad publica en la provincia.

2. FUNDAMENTO BIBLIOGRAFICO

En los ultimos cinco afios, multiples investigaciones han evidenciado la vulnerabilidad del sector
publico frente a amenazas cibernéticas. Un estudio de Check Point Research (2024) indica que los ataques
a entidades gubernamentales en América Latina crecieron un 53 % en un afo, identificando a Ecuador,
Meéxico y Brasil entre los mas afectados. CrowdStrike, 2023 reporta que actores maliciosos como

'Scattered Spider' han adoptado técnicas de phishing adaptadas al espafiol para engafiar a empleados
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estatales.

En el caso ecuatoriano, la Estrategia Nacional de Ciberseguridad 2022-2025 impulsa la adopcion
del estandar ISO/IEC 27001 y promueve la creacion de centros de respuesta a incidentes (CSIRT). Sin
embargo, segin IT Ahora (2025), menos del 35 % de las instituciones publicas implementan buenas
practicas alineadas a dicho marco.

Estudios de la OECD (2021) y del BID (2023) advierten que la mayoria de paises
latinoamericanos carecen de personal capacitado en gestion de riesgos digitales. La brecha profesional en
ciberseguridad se traduce en fallas institucionales para enfrentar amenazas avanzadas persistentes (APT).

El estandar ISO/IEC 27001 ha sido adoptado en més de 180 paises como marco para la gestion de
la seguridad de la informacion. Este proporciona controles técnicos, organizativos y de proceso para
mitigar riesgos asociados con activos digitales. En Estados Unidos y otros paises de la region, el marco
NIST es una alternativa flexible basada en cinco pilares: identificar, proteger, detectar, responder y
recuperar (NIST, 2022).

En Ecuador, aunque no es obligatorio por ley, su adopcion voluntaria ha sido promovida desde la
Subsecretaria de Gobierno Electronico del MINTEL. Pese a ello, no existen registros publicos
sistematicos de auditorias anuales o reportes publicos de cumplimiento, lo cual debilita la transparencia

institucional.

3. METODOLOGIA

El presente estudio tiene como objeto analizar el estado actual de la ciberseguridad en las
instituciones publicas de la provincia de Chimborazo, identificando brechas estructurales, practicas
deficientes, nivel de cumplimiento normativo y percepcion institucional frente a las amenazas
cibernéticas. Se trata de una investigacion de tipo descriptiva-explicativa, con enfoque mixto, ya que
combina técnicas cualitativas (revision documental, andlisis normativo, estudios comparativos) y
cuantitativas (aplicacion de encuestas y procesamiento estadistico).

Como hipotesis orientadora se plantea que las instituciones publicas de Chimborazo presentan un
bajo nivel de madurez en ciberseguridad debido a la débil implementacién de politicas, escasa
capacitacion técnica y minima adopcidon de estandares internacionales. El estudio se enmarca
territorialmente en la provincia de Chimborazo, Ecuador, tomando como universo las principales
entidades publicas de caracter nacional con presencia provincial, gobiernos autonomos descentralizados
(GADs) cantonales, distritos de educacion y salud, y organismos universitarios publicos.

La muestra fue no probabilistica de tipo intencional, conformada por 54 instituciones identificadas
en el Directorio de Entidades Publicas del SERCOP (2024), de las cuales 38 respondieron efectivamente
al instrumento de recoleccidon de datos. Se seleccionaron aquellas que contaran con infraestructura digital
operativa y personal administrativo con acceso a sistemas de informacion institucional.

En la fase cualitativa se identificaron y codificaron 20 documentos clave (normas nacionales,

politicas institucionales, informes de ciberseguridad, tesis universitarias, y articulos cientificos de los

https://doi.org/10.55204/trc.v5i2.¢498



https://doi.org/10.55204/trc.v5i2.e498

Molina-Granja, F., Guambo-Vallejo, D. C., Santillan-Lima, J. C., & Lozada-Yanez, R. (2025) 4

ultimos cinco afios) a partir de una matriz de analisis documental. Se evaluaron dimensiones como:
existencia de planes de seguridad, designacion de responsables, protocolos de respaldo, auditorias, y
mecanismos de capacitacion.

En la fase cuantitativa, se dised una encuesta estructurada de 17 items, aplicada a personal
técnico-administrativo de las instituciones seleccionadas, enfocada en variables como: frecuencia de
incidentes, tipos de ataques, uso de protocolos, frecuencia de cambio de contrasefias, niveles de
capacitacion, y percepcion de vulnerabilidad. Las principales técnicas empleadas fueron el andlisis
estadistico descriptivo y proyectivo, utilizando medidas de frecuencia, distribucion porcentual y
extrapolacion lineal para estimar escenarios de madurez cibernética al afio 2030.

El trabajo de campo se ejecutd entre febrero y abril de 2025, con validacion del instrumento por
juicio de expertos y prueba piloto en tres instituciones. El protocolo de actuacion garantizéd el anonimato
de las respuestas, el consentimiento informado y la confidencialidad institucional.

Los datos fueron procesados en Microsoft Excel y SPSS v.25. Se elaboraron graficos de barras y
circulares para visualizar las tendencias, y se compararon los resultados locales con los reportes de
provincias como Guayas, Azuay y Pichincha, y con el indice nacional de ciberseguridad elaborado por el
BID (2023) y el MINTEL (2022). Los principales instrumentos utilizados fueron: Matriz de andlisis
documental (categorizacion de cumplimiento normativo), Encuesta estructurada aplicada a responsables
institucionales, Tabla de proyeccion de madurez digital 2025-2030, Plantillas para recoleccion de
evidencia complementaria (manuales, registros, reportes internos)

4. RESULTADOS

4.1 Nivel de adopcion de politicas de ciberseguridad en Latinoamérica

La Figura 1 muestra el nivel estimado de implementacion de politicas de ciberseguridad en el
sector publico de cinco paises de América Latina. Ecuador presenta el nivel mas bajo (35 %), frente a
Costa Rica (68 %) y Colombia (62 %), lo que evidencia la urgencia de adoptar marcos institucionales
robustos.

Figura 1.
Nivel de implementacion de politicas de ciberseguridad en el sector publico (2024). Fuente: Elaboracion

propia.
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4.2 Tipos de ataques mas comunes en el sector publico

La Figura 2 presenta los principales tipos de ciberataques detectados en el sector publico regional.
El phishing encabeza la lista con un 30 %, seguido del ransomware (25 %) y malware (20 %). Estos datos
reflejan una tendencia global que afecta especialmente a entidades sin formacioén técnica ni medidas de
seguridad proactivas.
Figura 2.
Tipos de ciberataques mas frecuentes en el sector publico (2024). Fuente: CrowdStrike, Check Point,

ENISA.
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4.3 Proyeccion situacional de ciberseguridad en Chimborazo (2025-2030)

Con base en las tendencias nacionales descritas por Moncayo (2019), Avila-Coello (2024), y
Leyva-Méndez (2021), se realiza una proyeccion de evolucion del nivel de madurez en ciberseguridad de
las instituciones publicas de la provincia de Chimborazo. Se considera el escenario optimista, intermedio
y conservador, tomando en cuenta factores como capacitacion, asignacion presupuestaria y adopcion
normativa.

Tabla 3.
Proyeccion del nivel de madurez en ciberseguridad en instituciones publicas de Chimborazo (2025-2030).

Elaboracion propia.

Afo Escenario Optimista Escenario Intermedio Escenario Conservador
(%) (%) (%)

2025 45 35 28

2026 55 42 30

2027 63 48 33

2028 70 55 35

2029 78 62 37

2030 85 70 40

4.4 Frecuencia de cambio de contrasefias institucionales
Segun la encuesta aplicada a instituciones publicas, se observa que solo un porcentaje reducido de
usuarios actualiza sus contrasefias con la regularidad recomendada. El 43.6 % lo hace cada 3 a 6 meses,

pero aun existe un 16.2 % que nunca cambia sus credenciales, lo cual incrementa el riesgo de accesos no
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autorizados. Estos resultados son consistentes con los hallazgos de Avila-Coello (2024) y Pérez (2023),
quienes advierten que la cultura institucional en torno a la seguridad es uno de los puntos criticos en
Ecuador.

Figura 3. Frecuencia de cambio de contrasefias en instituciones publicas. Fuente: elaboracién propia a

partir de encuesta (2025).

5. DISCUSION

Los resultados evidencian un bajo nivel de madurez en ciberseguridad en las instituciones publicas
de Chimborazo, lo que es consistente con las tendencias nacionales y regionales. Estudios recientes del
BID (2023) y la OECD (2021) alertan que menos del 40 % de las instituciones publicas en América
Latina realizan auditorias de seguridad anualmente, lo que debilita su capacidad de deteccion y respuesta.
A diferencia de Costa Rica, que cre6 un CSIRT gubernamental tras los ataques de 2022 (KPMG, 2023),
Ecuador atin no implementa mecanismos similares de forma obligatoria a nivel local.

La experiencia de Colombia y Chile demuestra que la capacitacion continua del personal, junto
con la adopcion de estandares como ISO/IEC 27001 y marcos como NIST, pueden elevar
significativamente la resiliencia institucional. En contraste, Chimborazo enfrenta desafios estructurales
como la limitada conectividad, escasa asignacion presupuestaria y falta de liderazgo en seguridad digital.
CrowdStrike, 2023 y Check Point, 2024 destacan que los gobiernos locales son blanco de ataques
adaptados cultural y lingliisticamente, lo cual incrementa la urgencia de disefiar estrategias regionales
contextualizadas.

5.1 Comparativa nacional y provincial

Segin Avila-Coello (2024), provincias como Pichincha, Guayas y Azuay han incrementado
sustancialmente su adopcion de normativas ISO/IEC 27001, formacion continua del personal y esquemas
de proteccion de infraestructura critica. En contraste, provincias como Chimborazo ain presentan desfase

en estrategias integradas. El estudio de Yuquipa et al. (2023) en los GADs cantonales de Cafar mostro
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que el 54 % no posee politicas formalizadas ni protocolos de respuesta. En el caso de Chimborazo, se
proyecta que, en ausencia de intervencion estatal directa, los niveles de cumplimiento legal y técnico
seguiran rezagados respecto a provincias con mejores indicadores de conectividad y gobernanza digital.

5.2 Discusion técnica con otros estudios nacionales

Los resultados obtenidos concuerdan con los hallazgos de Avila-Coello (2024), quien subraya que
la falta de actualizacion periddica de credenciales y la resistencia al cambio tecnoldgico son barreras
significativas en las instituciones publicas ecuatorianas. Asimismo, el informe de Leyva-Méndez (2021)
evidencia que, aunque se han formulado politicas publicas de ciberseguridad, la ejecucion sigue siendo
fragmentada y carece de organismos centralizados y presupuestos sostenibles.

Moncayo (2019) destaca la debilidad estructural del pais al contar con apenas 25/77 puntos en el
indice de ciberseguridad nacional (NCSI), y proyecta que sin un ente rector en ciberseguridad, las
provincias mas pequefias como Chimborazo continuaran rezagadas. Por otra parte, estudios realizados en
Cafar y Manabi (Yuquipa et al., 2023; Loor et al., 2019; Molina, 2019; Mazén, 2022) revelan patrones
similares: politicas incompletas, falta de auditorias y formacion poco contextualizada. Estos hallazgos
refuerzan la necesidad de que los GADs y dependencias locales actiien en corresponsabilidad con los
organismos nacionales.

6. CONCLUSIONES Y RECOMENDACIONES

El presente estudio permitio evidenciar un panorama critico respecto a la preparacion de las
instituciones publicas de la provincia de Chimborazo frente a amenazas cibernéticas crecientes. Se
determina que un 35 % de las entidades analizadas cuenta con politicas de ciberseguridad formalizadas, lo
cual refleja una débil implementacién de marcos normativos reconocidos como ISO/IEC 27001 y NIST.
Esta carencia compromete la proteccion de activos digitales y la continuidad operativa ante incidentes.

Las practicas basicas, como el cambio regular de contrasefias, no estan generalizadas. E1 16.2 % de
los encuestados nunca modifica sus credenciales, lo cual constituye un riesgo de seguridad latente. Esta
situacion revela vacios significativos en capacitacion y concienciacion del personal.

Se constato la inexistencia de protocolos integrales de prevencion, deteccion y respuesta frente a
ciberataques, lo que deja a las instituciones vulnerables ante amenazas como phishing, ransomware y
exfiltracion de datos.

De mantenerse las condiciones actuales, las instituciones publicas de Chimborazo solo alcanzarian
un 40 % de madurez cibernética hacia el afio 2030 bajo el escenario mas conservador, muy por debajo de
los estandares necesarios para una gestion digital resiliente.

Chimborazo se encuentra rezagada frente a provincias como Guayas, Azuay o Pichincha, donde ya
se han implementado politicas alineadas a estandares internacionales, auditorias periddicas y centros
especializados como los CSIRT.

La creacion de un CSIRT provincial, el fortalecimiento de la formacioén continua del personal, y la

adopcion institucional de normas internacionales emergen como acciones urgentes y factibles para elevar
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la capacidad de respuesta frente a ciberamenazas en el sector publico local.

El estudio revela una necesidad imperiosa de desarrollar politicas publicas integrales en
ciberseguridad a nivel subnacional, fortaleciendo capacidades institucionales y promoviendo una cultura
de seguridad digital adaptada al contexto territorial. Esta investigacion constituye un insumo técnico
relevante para autoridades provinciales, organismos de control y universidades, a fin de disefiar
estrategias sostenibles y territorializadas que consoliden la ciberresiliencia en Chimborazo.
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